ТЕХНИЧЕСКОЕ ЗАДАНИЕ

[bookmark: _GoBack]Наименование объекта закупки с указанием количества товара, объема выполняемых работ, оказываемых услуг: Оказание услуг по моделированию угроз безопасности информации, разработке частного технического задания на создание системы защиты информации и проектирование системы защиты информации регионального сегмента Единой государственной информационной системы в сфере здравоохранения Республики Алтай (далее РС ЕЗСИЗ РА).
1. Общие требования: 
В рамках оказания услуг должны быть выполнены следующие этапы:
1 этап: Моделирование угроз безопасности информации РС ЕЗСИЗ РА (Модель угроз и Модель нарушителя);
2 этап: Разработка частного технического задания на создание системы защиты информации и проектирование системы защиты информации сегмента РС ЕЗСИЗ РА (Техническое задание и Технический проект).
             Результатом выполнения услуг при исполнении настоящего контракта должна быть следующие отчетные материалы (документация):
1 этап: «Модель угроз безопасности информации РС ЕЗСИЗ РА;
2 этап: «Техническое задание» и «Технический проект на создание системы защиты информации РС ЕЗСИЗ РА»

2. Место поставки товара, выполнения работ, оказания услуг – по месту расположения объектов информатизации.

3. Сроки (периоды) поставки товара, выполнения работ, оказания услуг – в течение 45 (сорок пять) календарных дней с даты заключения Контракта. Допускается досрочное оказание услуг.

4. Описание объекта закупки. Функциональные, технические, качественные и эксплуатационные характеристики объекта закупки (при необходимости):

Целью услуг является обеспечение комплексной защиты информации, содержащей сведения, составляющие конфиденциальную информацию, при ее обработке на средствах вычислительной техники в соответствии с требованиями законодательства Российской Федерации в области защиты информации в медицинских организациях Республики Алтай в соответствии с Перечнем медицинских организаций (Таблица №2).
Комплексная защита объектов информатизации обуславливается единством применяемых технологических средств и решений при обработке конфиденциальной информации в информационных системах Заказчика.
Информация, доступ к которой был получен во время оказания услуг, являются конфиденциальными.
Документы по результатам оказания услуг должны быть оформлены в строгом соответствии с требованиями к нормативным документам Заказчика. 
Перечень услуг и характеристики указаны в таблице №1:
Таблица №1
	№
	Наименование
	Характеристики

	1.
	Моделирование угроз безопасности информации РС ЕЗСИЗ РА (Модель угроз и Модель нарушителя)
	Разрабатываемые Модель угроз безопасности и Модель нарушителя должны соответствовать требованиям Федерального закона от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации», Постановления Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа Федеральной службы по техническому и экспортному контролю (далее – ФСТЭК) России от 11.02.2013 №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах», нормативного методического документа «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденного ФСТЭК России 14.02.2008, 
Модель угроз безопасности должна содержать:
- перечень и описание актуальных угроз безопасности информации в соответствии с Банком данных угроз безопасности информации ФСТЭК России;
- актуальные типы нарушителя безопасности информации.

	2.
	Разработка частного технического задания на создание системы защиты информации и проектирование системы защиты информации РС ЕЗСИЗ РА (Техническое задание и Технический проект)
	Система защиты информации предназначена для исключения возможности несанкционированного доступа к информации, циркулирующей в Системе Заказчика, приведения к соответствию процессов обеспечения безопасности защиты информации требованиям нормативных правовых актов Российской Федерации, а также методических документов ФСТЭК России и ФСБ России. Документы должны учитывать перечень актуальных угроз безопасности информации Модели угроз Системы Заказчика.
Техническое задание на создание системы защиты информации для Системы Заказчика должно быть разработано с учетом ГОСТ 34.602-89 «Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы», ГОСТ Р 51583-2014 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения», ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования». 
Техническое задание на создание системы защиты информации должно содержать:
- требования к применяемым мерам и средствам защиты информации;
- перечень нормативных правовых актов, которым будет соответствовать система защиты информации.
Технический проект системы защиты информации должен содержать пояснительную записку с изложением решений по комплексу организационных и технических мер и программно-техническим средствам защиты информации.



Услуги оказываются Казенному учреждению здравоохранения Республики Алтай «Медицинский информационно-аналитический центр» расположенному по адресу: 649000, г. Горно-Алтайск, пр. Коммунистический, д. 54.

Время оказания услуг специалистами на объекте информатизации при проведении отдельных видов испытаний, требующих особых условий (режимов) работы технических средств, установленных на объектах, будет согласован с Заказчиком. Заказчик обязан обеспечить требуемые условия (режимы) работы указанных технических средств и допуск членов аттестационной комиссии (представителей Исполнителя) на объекты в согласованный период времени.
	Порядок оказания услуг:
Отчетные материалы должны быть представлены в описательной, графической и табличной форме, на бумажных и электронных носителях.

	5. Сведения о гарантийном сроке на товар, работу, услугу и (или) объему предоставления гарантий их качества, к гарантийному обслуживанию товара, к расходам на эксплуатацию товара - 12 (двенадцать) месяцев с даты подписания Заказчиком акта оказанных услуг. Устранение недостатков, обнаруженных в течение гарантийного срока, будет производиться за счет Исполнителя, в течение 10 (десяти) рабочих дней с момента подписания Заказчиком и Исполнителем соответствующего акта.

