Техническое задание
на оказание услуг по предоставлению сервисов для обеспечения деятельности объектов Регионального сегмента единой государственной информационной системы в сфере здравоохранения (РС ЕГИСЗ РА) Республики Алтай в 2019 году.

Общие требования
Документ определяет набор гарантируемых параметров качества Услуги, устанавливает соответствующие функциональные требования и описывает порядок взаимодействия Исполнителя, Заказчика, Оператора о Региональном сегменте Единой государственной информационной системы в сфере здравоохранения в Республике Алтай (РС ЕГИСЗ РА) и Получателя Услуги между собой.
Параметры предоставления Услуг (электронных сервисов РС ЕГИСЗ)
Параметры предоставления услуги определяют уровень доступности электронных сервисов РС ЕГИСЗ и пригодность к обеспечению персонифицированного учета медицинских услуг, предоставляемой по модели SaaS, а также характеристики, используемые для отчётности.
А. Все электронные сервисы (услуги), являясь элементами РС ЕГИСЗ, предназначены для решения комплекса задач, связанного с ведением персонифицированного учета медицинских услуг.
Б. Полнота оказания электронного сервиса (услуги) понимается как признак пригодности или не пригодности данного сервиса (услуги) в данный момент к обеспечению персонифицированного учета медицинских услуг. При этом сам факт доступности сервиса не является таковым признаком.
В. Таким образом уровень критичности отказа сервисов (услуг) определяется как отсутствие полноты оказания, достаточной для обеспечения персонифицированного учета медицинских услуг: в данный момент, в течение промежутков времени, в течение календарных периодов.
Г. Наименее критичный уровень отказа электронного сервиса (услуги) связан с нарушением полноты, при котором данный отказ не влияет на ведение персонифицированного учета медицинских услуг в течение календарного периода. Срок устранения такого отказа 2-10 календарных дней.
Д. Второй уровень критичности отказа. При котором данный отказ не влияет на ведение персонифицированного учета медицинских услуг в течение рабочего дня. Срок устранения такого отказа - следующий рабочий день.
Е. Третий уровень критичности отказа. При котором данный отказ влияет на ведение персонифицированного учета медицинских услуг в течение 1 часа. Время устранения такого отказа - следующий час.
Ж. Четвертый уровень критичности отказа. При котором данный отказ влияет на ведение персонифицированного учета медицинских услуг в течение 4 часов. Время устранения такого отказа - в течение указанных 4 часов с момента отказа.
З. Недопустимый уровень критичности отказа. При котором данный отказ влияет на ведение персонифицированного учета медицинских услуг в течение более 4 часов. 
Данный уровень критичности означает непригодность электронного сервиса (услуги) к эксплуатации в целом на протяжении календарного платежного периода. Время устранения такого отказа - в течение указанных 4 часов с момента отказа или более, до полного восстановления полноты оказания сервиса (услуги).
И. Регистрация отказа осуществляется очно сотрудником медицинской организации и представителем оператора РС ЕГИСЗ с составлением рукописного акта, в котором устанавливается критичность полноты сервиса (услуги) и прочие обстоятельства возникновения отказа. При невозможности присутствия представителя оператора акт составляет комиссия медицинской организации с утверждением акта руководителем медицинской организации.
При этом общий уровень доступности должен оставаться в пределах правила 24 часа в сутки, 7 дней в неделю.
Нормативно-правовое и терминологическое обеспечение РС ЕГИСЗ содержится в нижеследующих документах:
- Постановление Правительства Российской Федерации от 6 июля 2015 года № 676 «О требованиях к порядку создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации государственных информационных систем, и дальнейшего хранения содержащейся в их базах данных информации»;
- Постановления Правительства Российской Федерации от 16 апреля 2012 года № 313 «Об утверждении положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя)»;
- Приложение к приказу Министерства здравоохранения и социального развития Российской Федерации от 28 апреля 2011г. № 364 «Концепция создания единой государственной информационной системы в сфере здравоохранения»;
- Федеральный закон от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации»;
- Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
- Федеральный закон от 27.07.2006 № 152-ФЗ (ред. от 21.07.2014) «О персональных данных»; 
 - Федеральный закон от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
- Приказ Министра здравоохранения Республики Алтай от 27 февраля 2013 г. № 39 «Об операторе информационных систем в сфере здравоохранения Республики Алтай»;
- Приказ Министра здравоохранения Республики Алтай от 12 февраля 2015 года № 42 «О рабочей группе по внедрению современных информационных систем в здравоохранении Республики Алтай»;
- Положение о РС ЕГИСЗ в Республике Алтай, утверждённое приказом министра здравоохранения Республики Алтай от 29 декабря 2017 года № 181-од.

1. Защищенная корпоративная сеть передачи данных.
А. Технические требования к цифровым каналам связи.
Технические характеристики каналов должны соответствовать требованиям, изложенным в Рекомендациях МСЭ-Т, Нормах на электрические параметры цифровых каналов и трактов магистральной и внутризоновой первичных сетей, утвержденных Приказом Министерства связи России № 92 от 10.08.1996. Ввод кабеля в здание и монтаж по зданию осуществляется в соответствии с требованиями TIA/EIA-569.
Функционирование каналов должно обеспечиваться 7 дней в неделю, 24 часа в сутки.
Необходимо обеспечить следующие параметры производительности и отказоустойчивости (таблица 1):

Таблица 1. Параметры производительности и отказоустойчивости
	Параметр
	Значение

	Количество одновременно подключенных пользователей
	не менее 10 тысяч

	Время отклика, при полной нагрузке
	не более 3 секунд

	Показатель доступности
	0,997 (режим 365*24, останов на профилактические работы не более 2 часов в месяц)

	Время восстановления по аварии (Полный отказ информационной системы в результате технической или эксплуатационной аварии)
	не более 24 часов

	Время восстановления по сбою (Выход из строя одного из резервированных или дублирующих элементов или одного из нескольких элементов одинаковой функциональности)
	не более 4 часов

	Время восстановления по ошибке (Программные и аппаратные неисправности, не влияющие на работу Информационной системы в целом)
	по согласованию



Уровень доступности рассчитывается следующим образом: 
где, A – доступность выполнения работ в отчетном периоде; 
Ts – время предоставления сервиса за отчетный период, часов; 
Td – время недоступности сервиса за отчетный период, часов. 
Под отчетным периодом понимается календарный месяц. 
В случае если уровень доступности выполнения работ составляет менее 99,97%. Заказчик имеет право требовать от Исполнителя компенсации в соответствии с таблицей 2. Неполный час округляется следующим образом: 30 мин и более округляется в большую сторону, 29 минут и менее округляется в меньшую сторону. 

Таблица 2. Компенсация за отсутствие доступности выполнения работ
	Замеряемая доступность (a) (%, ежемесячно) 
	Перерасчет Ежемесячного платежа (% от начисленного платежа)* 

	a ≥ 99.970 
	0% 

	99.970> a ≥99.662 
	7% 

	99.662>a ≥99.522 
	10% 


Требования по профилю выполнения работ: наличие QoS, не менее 75% трафика класса Real Time, остальной трафик – best-effort.
Задержка распространения пакетов должна составлять не более 100 миллисекунд.
Вариация задержки – 50 ms.
Процент потерянных пакетов – не более 0,0005%.
Интерфейс подключения к коммутирующему оборудованию в ЛПУ — Ethernet. 
Оператор должен разместить каналообразующее оборудование в помещении узла связи (помещении ввода в соответствии с прилагаемыми этажными планами ЛПУ) и обеспечить его подключение к коммутационному оборудованию. 
Каналообразующее оборудование должно соответствовать методическим рекомендациям по составу и техническим требованиям к сетевому телекоммуникационному оборудованию учреждений системы здравоохранения для регионального уровня ЕГИСЗ РФ РА, а также функциональные требования к ним, обязательные для создания в 2011-2012 годах в рамках реализации региональных программ модернизации здравоохранения. 
Оператор обеспечивает совместимость своего каналообразующего оборудования с коммутационным оборудованием ЛПУ. В настоящее время в ЛПУ инсталлировано коммутационное оборудование фирмы HP.
 Оператор обеспечивает круглосуточное дежурство службы технической поддержки и мониторинга за работоспособностью каналов связи, осуществляет приём заявок на восстановление работоспособности.
Граница ответственности за канал связи должна проходить в точках подключения канала связи к коммутаторам распределения ЛПУ.
Оператор обеспечивает основной канал на основе волоконно-оптической линии связи, согласно скоростным параметрам, указанным в таблице №4. 
Оператор обеспечивает резервный канал на основе волоконно-оптической линии связи, организуемый по альтернативному от основного канала маршруту (разнесение трасс) согласно скоростным параметрам, указанным в таблице №4. 
Оператор предоставляет резервный канал на основе инфраструктуры мобильного оператора связи по технологии 3G/4G согласно скоростным параметрам, указанным в таблице №4. 
Оператор обеспечивает автоматическое переключение между основным и резервными каналами, исходя из качественных параметров и доступности канала.
[bookmark: __DdeLink__46328_406793067]Оператор обеспечивает подключение МО к защищенной закрытой корпоративной сети передачи данных, объединяющей объекты РС ЕГИСЗ Республики Алтай для работы с внутриведомственными ресурсами. 
Оператор гарантирует, что к организованному защищенному каналу связи VLAN имеют доступ участники ЗКСПД перечисленные в таблице № 3.

Таблица № 3. участники ЗКСПД имеющие доступ к организованному защищенному каналу связи VLAN
	№ п/п
	Наименование учреждения
	Адрес учреждения
	Примечание

	1
	БУЗ РА «Кожно-венерологический диспансер»
	г. Горно-Алтайск, ул. Чаптынова, 18 
	Поликлиника

	
	
	г. Горно-Алтайск, ул. Социалистическая, 7
	Стационар

	2
	БУЗ РА «Республиканская больница»
	г. Горно-Алтайск, пр-т Коммунистический, 140 
	7 этажный лечебный корпус

	
	
	г. Горно-Алтайск, ул. Ленина, 195 
	Дневной стационар

	
	
	г. Горно-Алтайск, ул. Чорос-Гуркина, 6 
	Городская поликлиника

	
	
	г. Горно-Алтайск , пр-т Коммунистический, 170
	 

	
	
	г. Горно-Алтайск, ул. Ленкина, 2
	Детская Поликлиника

	3
	БУЗ РА «Перинатальный центр»
	г. Горно-Алтайск, ул. Чаптынова, 12
	Женская консультация

	4
	БУЗ РА «Центр по профилактике и борьбе со СПИД»
	г. Горно-Алтайск, ул. Шоссейная, 38
	Стационар

	5
	БУЗ РА «Центр медицины катастроф»
	г. Горно-Алтайск, ул. Шоссейная, 36
	Административное здание

	
	
	г. Горно-Алтайск, пр-т Коммунистический, 13
	ССМП

	6
	БУЗ РА «Медицинский информационно-аналитический центр», БУЗ РА «Врачебно-физкультурный диспансер», Министерство Здравоохранения Республики Алтай
	г. Горно-Алтайск, пр-т Коммунистический, 54
	 

	7
	БУЗ РА «Бюро судебно-медицинской экспертизы»
	г. Горно-Алтайск, пр-т Коммунистический, 77
	 

	8
	АУЗ РА «Республиканская стоматологическая поликлиника»
	г. Горно-Алтайск, ул. Социалистическая, 19
	 

	9
	АУЗ РА «Стоматологическая поликлиника №2»
	г. Горно-Алтайск, пр-т Коммунистический, 105
	 

	10
	БУЗ РА «Майминская РБ»
	с. Майма, ул. Строителей, 6
	Взрослая поликлиника

	
	
	с. Майма, ул. Ленина, 24
	Хирургический корпус

	
	
	с. Майма, ул. Гидростроителей, 44а
	Детская больница

	
	
	с. Майма, ул. Карьерная, 10, кв. 80 (Алгаир 2)
	Участковые кабинеты

	
	
	с. Майма, ул. Советская, 62
	Участковые кабинеты

	11
	БУЗ РА «Кош-Агачская РБ»
	с. Кош-Агач, ул. Медицинская, 3
	Стационар

	12
	БУЗ РА «Улаганская больница»
	с. Улаган, ул. Больничная, 30
	Главный корпус

	13
	БУЗ РА «Акташская больница»
	с. Акташ, ул. Парковая, 8
	Стационар

	
	
	с. Акташ, ул. Пушкина, 11
	Поликлиника

	14
	БУЗ РА «Турочакская РБ»
	с. Турочак, ул. Набережная, 1
	Новое здание

	
	
	[bookmark: _GoBack]с. Турочак, ул. Набережная, 1
	Роддом

	15
	БУЗ РА «Онгудайская РБ»
	с. Онгудай, ул. Космонавтов, 84
	 

	16
	БУЗ РА «Усть-Канская РБ»
	с. Усть-Кан, ул. Юбилейная, 3
	Стационар, роддом

	
	
	с. Усть-Кан, ул. Первомайская, 8г
	Поликлиника

	
	
	с. Усть-Кан, ул. Ленинская, 34
	Поликлиника

	17
	БУЗ РА «Усть-Коксинская РБ»
	с. Усть-Кокса, ул. Советская, 153
	 

	18
	БУЗ РА «Чемальская РБ»
	с. Чемал, ул. Чемальская, 4 
	Поликлиника

	19
	БУЗ РА «Шебалинская РБ»
	с. Шебалино, ул. Фёдорова, 24
	 

	20
	БУЗ РА «Чойская РБ»
	с. Гусевка, ул. 40 лет Победы, 2а
	 

	21
	БУЗ РА «Психиатрическая больница»
	г. Горно-Алтайск, ул. Шоссейная, 25
	

	22
	БУЗ РА «Противотуберкулезный диспансер»
	г. Горно-Алтайск, пр-т Коммунистический, 138
	



По адресу г. Горно-Алтайск, пр-т Коммунистический, 140 Оператор обеспечивает наличие 5-ти различных подсетей с различной ip-адресацией для подключения отдельных отделений Заказчика. Для разделения подсетей Оператор выполняет настройку коммутационного оборудования Заказчика. На текущий момент у Заказчика установлено оборудование фирмы НР. По факту настройки коммутационного оборудования Заказчика, Оператор предоставляет исполнительную документацию в адрес Заказчика и Оператора РС ЕГИСЗ (БУЗ РА «МИАЦ») по выполненным настройкам оборудования Заказчика.

Б. Требования к Оператору связи
При оказании услуг, выполнении работ Оператор должен:
- в соответствии с правилами оказания услуг связи, утвержденными постановлением Правительства Российской Федерации от 23 января 2006 года №32 и правилами оказания телематических услуг связи, утвержденными постановлением Правительства Российской Федерации от 10 сентября 2007 года №575, в соответствии с требованиями Федерального закона от 07.07.2003 № 126-ФЗ "О связи", Федерального закона от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности» и постановления Правительства РФ от 18.02.2005 № 87 "Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий" иметь следующие лицензии: лицензия на телематические услуги связи, лицензия на услуги связи по передаче данных, за исключением услуг связи по передаче данных для целей передачи голосовой информации, лицензия на услуги связи по предоставлению каналов связи на территории Республики Алтай, осуществление предоставления услуг в области шифрования информации, осуществление распространения шифровальных (криптографических) средств, осуществление мероприятий и оказание услуг по технической защите конфиденциальной информации, на деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя);
- выполнять работы с требуемым качеством;
- обеспечивать техническую безопасность сети;
- обеспечивать возможности по масштабированию и развитию сети (в пределах цены контракта) с учётом следующих факторов:
а) увеличение технической оснащенности объектов и развития телекоммуникационных технологий;
б) расширение номенклатуры выполняемых работ.
Иметь зарегистрированные в Роскомнадзоре узлы доступа, расположенные в населенных пунктах, в которых расположены Объекты ЗКСПД, указанные в Таблице 4 с соблюдением следующих условий:
а) срок эксплуатации этих узлов не менее 2 лет;
б) постоянно размещенный штатный технический персонал для обслуживания узлов связи без выездных бригад.
- Обладать средствами управления и мониторинга состояния сети, позволяющих предоставлять круглосуточную поддержку Заказчику (24 часа в день, 7 дней в неделю.
Оператор должен обеспечить техническую возможность географического охвата наземными каналами связи учреждений здравоохранения на территории Республики Алтай.

В. Требования к единой защищенной виртуальной сети с целью обеспечения безопасного межсетевого взаимодействия объектов РС ЕГИСЗ Республики Алтай (Extranet VPN).
Нормативно-методическая документация:
При разработке технических требований РС ЕГИСЗ использовались следующие нормативно-методические документы:
Федеральный закон № 149-ФЗ от 27 июля 2006 года «Об информации, информационных технологиях и защите информации».
Федеральный закон № 152-ФЗ от 27 июля 2006 года «О персональных данных».
Методические рекомендации Министерства здравоохранения и социального развития РФ по оснащению медицинских учреждения компьютерным оборудованием и программным обеспечение для регионального уровня единой государственной информационной системы в сфере здравоохранения, а также функциональные требования к ним.
Методические рекомендации Министерства здравоохранения и социального развития РФ по составу и техническим требованиям к сетевому телекоммуникационному оборудованию учреждений системы здравоохранения для регионального уровня единой государственной информационной системы в сфере здравоохранения, а также функциональные требования к ним.
Методические рекомендации Министерства здравоохранения и социального развития РФ по составу, создаваемых в 2011-2012 годах в рамках реализации региональных программ модернизации здравоохранения, прикладных компонентов регионального уровня единой государственной информационной системы в сфере здравоохранения, а также функциональные требования к ним.
Методические рекомендации медицинским организациям по организации криптографической защиты каналов при взаимодействии в рамках ЕГИС в сфере здравоохранения.

Требования:
-   Интерфейс подключения к коммутирующему оборудованию в ЛПУ— Ethernet.
- обмен информацией по защищенным каналам связи необходимо производить в соответствии с техническими требованиями к взаимодействию информационных систем в СМЭВ, утвержденными Приказом министерства связи и массовых коммуникаций Российской Федерации от 27 декабря 2010 года № 190;
- пропускная способность оборудования, выполняющего криптографическое преобразование при передаче данных по защищенным каналам: 
На основных узлах не менее 280 Мб/с;
На неосновных узлах не менее 20 Мб/с;
- Для обеспечения доверительности отношений, безопасности коммуникаций, технических средств и информационных ресурсов РС ЕГИСЗ Республики Алтай Оператор должен обеспечить техническую возможность создания виртуальной защищенной среды (VPN с использованием в качестве криптографического протокола ГОСТ 28147-89) которая архитектурно должна включать в себя:
□ Сертифицированный по требованиям безопасности по 3-уровню контроля отсутствия недекларированных возможностей и по 4-классу защищенности коммутатор уровня доступа и агрегации, с русскоязычным графическим пользовательским интерфейсом, гарантирующим запас по производительности при передаче трафика на уровень ядра сети без потери скорости.
□ Программно-аппаратный комплекс, реализующий функции средства обнаружения атак и вторжений, обнаруживающий атаки в масштабе реального времени, с возможностью регистрации, визуализации и экспорта в файл формата PCAP IP-пакетов, соответствующих зарегистрированным событиям (атакам) для последующего анализа и доказательств произошедшего инцидента, сертифицированный на соответствие требованиям к системам обнаружения атак и системам обнаружения вторжений.
□ Распределенную систему межсетевых экранов, защищающую информационные ресурсы РС ЕГИСЗ РА, как от внешних, так и внутренних сетевых атак.
□ Распределенную систему межсетевого шифрования трафика любых приложений, гарантирующую целостность и конфиденциальность информации, как на внешних, так и внутренних коммуникациях, и обеспечивающую разграничение доступа к техническим и информационным ресурсам РС ЕГИСЗ РА.
□ Систему контроля и управления связями, правами и полномочиями защищаемых объектов РС ЕГИСЗ Республики Алтай, обеспечивающую автоматизированное управление политиками безопасности в РС ЕГИСЗ Республики Алтай.
□ Комбинированную систему управления ключами, включающую подсистему асимметричного распределения ключей, обеспечивающую информационную независимость объектов РС ЕГИСЗ РА в рамках заданных политик безопасности от центральной администрации. Подсистему распределения симметричных ключей, гарантирующую высокую надежность и безопасность всех элементов централизованного управления средствами защищённой сети.
□ Систему, обеспечивающую защищенное взаимодействие между разными виртуальными частными сетями путём взаимного согласования между администрациями сетей допустимых межобъектных связей и политик безопасности (защищённые сети Минздрава РФ, ТФОМС РА, органов исполнительной власти РА и др.).
□ Внутри защищённой VPN сети РС ЕГИСЗ Республики Алтай требуется создать несколько информационно–независимых виртуальных защищенных контуров, включающих как отдельные, здания, кампусные сети, так и сегменты сетей ФЦОД, ТФОМС для обеспечения функционирования в единой телекоммуникационной среде различных по конфиденциальности или назначению информационных задач. 

Оператор должен обеспечить:
□ Независимость режимов безопасности, установленных в виртуальной сети (VPN), от сетевых администраторов, управляющих различными физическими сегментами РС ЕГИСЗ Республики Алтай (в том числе сегментов, которые арендуются или отданы в эксплуатацию по модели аутсорсинга), и от ошибочных или преднамеренных действий с их стороны, представляющих одну из наиболее вероятных и опасных угроз.
□ Защиту (обеспечение конфиденциальности, подлинности и целостности) любого вида трафика, передаваемого между любыми компонентами защищённой сети РС ЕГИСЗ Республики Алтай.
□ Защиту управляющего трафика для систем и средств удаленного управления объектами сети: маршрутизаторами, межсетевыми экранами, серверами и пр., а также защиту самих средств удаленного управления от возможных атак из глобальной сети.
□   Контроль доступа к любому узлу и сегменту сети РС ЕГИСЗ Республики Алтай, включая фильтрацию трафика, правила которой могут быть определены для каждого узла отдельно как с помощью набора стандартных политик, так и с помощью индивидуальной настройки.
□ Защиту от НСД к информационным ресурсам защищённой сети РС ЕГИСЗ Республики Алтай, хранимым на рабочих местах (удаленных и локальных), серверах (WWW, FTP, SMTP, SQL, файл-серверах и т.д.).
□ Оперативное управление распределенной VPN-сетью и политикой информационной безопасности на сети из единого центра.

Г. Место оказания услуг.
Таблица № 4
	№ п/п
	Наименование получателя услуги ЗСПД
	Адрес предоставления услуги ЗСПД
	Примечание
	Скорость ПД, основной канал, Мбит/сек 
	Скорость ПД, резервный канал ВОЛС, Мбит/сек
	Скорость ПД, резервный канал 3G/4G, Мбит/сек

	1
	БУЗ РА «Кожно-венерологический диспансер»
	г. Горно-Алтайск, ул. Чаптынова, 18
	Поликлиника
	10
	5
	5

	
	
	г. Горно-Алтайск, ул. Социалистическая, 7
	Стационар
	10
	5
	5

	2
	БУЗ РА «Республиканская больница»

	г. Горно-Алтайск, пр-т Коммунистический, 140
	7 этажный лечебный корпус
	100
	30
	10

	
	
	г. Горно-Алтайск, ул. Ленина, 195
	Дневной стационар
	7
	5
	5

	
	
	г. Горно-Алтайск, ул. Чорос-Гуркина, 6
	Городская поликлиника
	100
	30
	10

	
	
	г. Горно-Алтайск , пр-т Коммунистический, 170
	Филиал поликлиники
	7
	5
	5

	
	
	г. Горно-Алтайск, ул. Ленкина, 2
	Детская поликлиника
	20
	5
	5

	3
	БУЗ РА «Перинатальный центр»
	г. Горно-Алтайск, ул. Чаптынова, 12
	Женская консультация
	20
	10
	10

	4
	БУЗ РА «Центр по профилактике и борьбе со СПИД»
	г. Горно-Алтайск, ул. Шоссейная, 38
	Стационар
	20
	5
	5

	5
	БУЗ РА «Центр медицины катастроф»
	г. Горно-Алтайск, ул. Шоссейная, 36
	Административное здание
	5
	5
	5

	
	
	г. Горно-Алтайск, пр-т Коммунистический, 13
	ССМП
	10
	5
	5

	6
	БУЗ РА «Медицинский информационно-аналитический центр», БУЗ РА «Врачебно-физкультурный диспансер», Министерство Здравоохранения Республики Алтай
	г. Горно-Алтайск, пр-т Коммунистический, 54
	
	100
	30
	10

	7
	БУЗ РА «Бюро судебно-медицинской экспертизы»
	г. Горно-Алтайск, пр-т Коммунистический, 77
	
	5
	5
	5

	8
	БУЗ РА «Майминская РБ»
	с. Майма, ул. Строителей, 6
	Взрослая поликлиника
	10
	5
	5

	
	
	с. Майма, ул. Ленина, 24
	Административно-диагностический корпус
	10
	5
	5

	
	
	с. Майма, ул. Гидростроителей, 44а
	Детская больница
	10
	5
	5

	
	
	с. Майма, ул. ул. Карьерная 10 кв. 80 (Алгаир 2)
	Участковые кабинеты
	5
	5
	5

	
	
	с. Майма, ул. Советская 62
	Участковые кабинеты
	5
	5
	5

	9
	БУЗ РА «Кош-Агачская РБ»
	с. Кош-Агач, ул. Медицинская, 3
	Стационар
	50
	20
	5

	10
	БУЗ РА «Улаганская РБ»
	с. Улаган, ул. Больничная, 30
	Главный корпус
	10
	5
	5

	11
	БУЗ РА «Акташская больница»
	с. Акташ, ул. Парковая, 8
	Стационар
	10
	5
	5

	
	
	с. Акташ, ул. Пушкина, 11
	Поликлиника
	10
	5
	5

	12
	БУЗ РА «Турочакская РБ»
	с. Турочак, ул. Набережная, 1
	Новое здание
	10
	5
	5

	
	
	с. Турочак, ул. Набережная, 1
	Роддом
	2
	2
	2

	13
	БУЗ РА «Онгудайская РБ»
	с. Онгудай, ул. Космонавтов, 84
	
	50
	20
	5

	14
	БУЗ РА «Усть-Канская РБ»
	с. Усть-Кан, ул. Юбилейная, 3
	Стационар
	10
	5
	5

	
	
	с. Усть-Кан, ул. Первомайская, 8г
	Поликлиника
	10
	5
	5

	
	
	с. Усть-Кан, ул. Ленинская, 34
	Поликлиника детская
	10
	5
	5

	15
	БУЗ РА «Усть-Коксинская РБ»
	с. Усть-Кокса, ул. Советская, 153
	
	10
	5
	5

	16
	БУЗ РА «Чемальская РБ»
	с. Чемал, ул. Чемальская, 4
	Поликлиника
	10
	5
	5

	17
	БУЗ РА «Шебалинская РБ»
	с. Шебалино, ул. Фёдорова, 24
	
	50
	20
	5

	18
	БУЗ РА «Чойская РБ»
	с. Гусевка, ул. 40 лет Победы, 2а
	
	10
	5
	5



Д. 	Сроки оказания услуг:
После завершения комплекса работ по предоставлению доступа Заказчика к Услуге Исполнитель в срок не более 5 дней тестирует Услугу на соответствие ее техническим параметрам, указанным в Разделе 1. «Защищенная корпоративная сеть передачи данных» настоящей документации об аукционе.
При успешном результате тестирования Исполнитель извещает Заказчика о готовности предоставлять Услугу. Заказчиком осуществляется тестирование услуги по передаче данных, проверяется возможность приема/передачи трафика.
Начало оказания Услуг - не позднее чем через пять дней со дня заключения Контракта, и до 31.12.2019 г. включительно. Услуга должна оказываться круглосуточно, ежедневно, 7 дней в неделю, без перерывов, с 00 часов 00 минут (время по г. Горно-Алтайску) по всем объектам, перечисленным в п.Г Раздела 1. Защищенная корпоративная сеть передачи данных. 
Исполнитель вправе сдать Услугу по предоставлению доступа досрочно.

Е. 	Обеспечение работоспособности электронной подписи в защищенной сети:
Оператор должен обеспечить работоспособность электронной подписи в защищенной сети, доступ к списку отозванных сертификатов удостоверяющих центров, определенных Заказчиком.

Ж.	Отчеты:
Ежемесячно, не позднее 5 числа, следующего за отчетным периодом Исполнитель должен предоставлять отчет о количестве трафика и пиковых нагрузках по каждому объекту, обозначенному в п. Г Таблица 4 настоящего технического задания в разрезе каждого дня отчетного периода, согласно Приложению № 3 Контракта.


2. Сервис по передаче неисключительных лицензионных прав на предоставление доступа к онлайн-сервису по разработке, корректировке и поддержанию в актуальном состоянии нормативно распорядительной документации по защите конфиденциальной информации, персональных данных, сроком на 12 месяцев.

2.1. Онлайн-сервис должен обеспечить выполнение следующих функций:
2.1.1. предоставление доступа в режиме 24/7,
2.1.2. аутентификацию пользователей с применением связки логин-пароль, а также электронной подписью,
2.1.3. подключение с использованием алгоритма шифрования согласно ГОСТ 28147-89 на основе сертифицированного криптопровайдера,
2.1.4. регистрация и учет событий, действий пользователей, с возможностью просмотра в виде журнала, с указанием: даты события, ФИО пользователя, описания события,
2.1.5. формирование актуального, законодательству Российской Федерации по защите персональных данных (государственных информационных систем), пакета нормативно-распорядительной документации 
2.1.6. ведение версионности (истории изменений) документов, с возможностью восстановления электронного документа из резервной копии, 
2.1.7. хранение подписанных электронной подписью документов,
2.1.8. автоматическое уведомление должностного лица, использующего онлайн-сервис, об обновлениях системы, изменениях законодательства, возможных перерывах в работе онлайн-сервиса, в связи с внесением изменений, а также внесение соответствующих изменений в анкеты и шаблоны документов онлайн-сервиса,
2.1.9. выгрузка документов в формате MS Word, PDF.
2.1.10. выгрузка всего пакета документов в едином файле-архиве,
2.1.11. автоматическое определение необходимости отправки обновленного уведомления в Роскомнадзор, на основании контроля ключевых параметров анкет онлайн-сервиса, а также его генерация,
2.1.12. автоматическое формирование рекомендаций по технической защите рабочих мест Заказчика, на основании контроля ключевых параметров анкет онлайн-сервиса,
2.1.13. проверка через онлайн-сервис нормативно-распорядительной документации, разрабатываемой или редактируемой Заказчиком экспертом,
2.1.14. поддержка пользователей с использованием e-mail, телефона и онлайн чата,
2.1.15. предоставление доступа к аналитической информации, сформированной на основании введенных данных подведомственными учреждениями Заказчика.
Функционал поддержки должен предоставлять функции переключения пользователя на специалиста в зависимости от специфики вопроса. Онлайн-сервис должен обеспечивать регистрацию истории общений с пользователями.
Подключение к онлайн-сервису должно осуществляться с помощью сертифицированных средств защиты каналов связи и шифрования трафика. Для обеспечения защиты каналов связи и шифрования трафика на рабочем месте сотрудника, ответственного за защиту Персональных данных (ПДн), должен использоваться сертифицированный на соответствие требованиям ФСБ России к средствам криптографической защиты информации класса КС1 криптопровайдер. 
Онлайн-сервис должен обеспечивать восстановление информации при программно-аппаратных сбоях (отключения электропитания, отказах носителей информации, вирусах и т.д.) и стабильность работы в многопользовательском режиме и работоспособность онлайн-сервиса при выходе из строя отдельных её компонентов. Должно быть реализовано автоматическое уведомление должностного лица, использующего онлайн-сервис о сбое в компонентах онлайн-сервиса.
Онлайн-сервис должен обеспечивать регулярное создание резервных копий всего информационного массива онлайн-сервиса для обеспечения восстановления при технических сбоях или форс-мажорных ситуациях.
Онлайн-сервис должен обеспечивать хранение данных Заказчика - неограниченно, в случае расторжения контракта – не менее 5 лет.
В случае направления Заказчиком запроса на удаление персональных данных Исполнитель обязан провести удаление указанных данных в течение 5 дней.
Онлайн-сервис должен поддерживать работу всех современных веб-браузеров.
2.2. Актуализация сведений, обрабатываемых в онлайн-сервисе подготовки документов SAFE-DOC.COM
Должны быть актуализированы следующие сведения:
- Перечень помещений, в которых осуществляется обработка защищаемой информации;
- Перечень лиц/должностей, допущенных к обработке ПДн;
- Перечень СКЗИ, применяемых для защиты информации;
- Перечень резервируемой защищаемой информации;
- Перечень защищаемых информационных ресурсов;
- Перечень разрешенного к использованию программного обеспечения в информационных системах;
- Перечень информационных систем Пдн;
- Список мест хранения материальных носителей ПДн.
2.3. Адаптация имеющихся у заказчика документов в области защиты персональных данных, в соответствии с требованиями законодательства в сфере здравоохранения.
Имеющиеся у Заказчика документы в области защиты персональных данных должны быть приведены в соответствие требованиям Федерального закона № 323 от 21.11.2011 «Об основах охраны граждан в Российской Федерации».

2.4. Место оказания и количественные показатели сервиса по передаче неисключительных лицензионных Прав на предоставление доступа к онлайн-сервису по разработке, корректировке и поддержанию в актуальном состоянии нормативно распорядительной документации по защите конфиденциальной информации, персональных данных, сроком на 12 месяцев:

Таблица № 5
	№ п/п
	Объекты ЛПУ
	Кол-во

	1
	БУЗ РА "Акташская больница"
	1

	2
	БУЗ РА "Врачебно-физкультурный диспансер"
	1

	3
	БУЗ РА "Кожно-венерологический диспансер"
	1

	4
	БУЗ РА "Кош-Агачская РБ"
	1

	5
	БУЗ РА "Майминская РБ"
	1

	6
	БУЗ РА "МИАЦ"
	1

	7
	БУЗ РА "Онгудайская РБ"
	1

	8
	БУЗ РА "Перинатальный центр"
	1

	9
	БУЗ РА "Противотуберкулезный диспансер"
	1

	10
	БУЗ РА "Психиатрическая больница"
	1

	11
	БУЗ РА "Республиканская больница"
	1

	12
	БУЗ РА "Турочакская РБ"
	1

	13
	БУЗ РА "Улаганская РБ"
	1

	14
	БУЗ РА "Усть-Канская РБ"
	1

	15
	БУЗ РА "Усть-Коксинская РБ"
	1

	16
	БУЗ РА "Центр медицины катастроф"
	1

	17
	БУЗ РА "Центр по профилактике и борьбе со СПИД и инфекционными заболеваниями"
	1

	18
	БУЗ РА "Чемальская РБ"
	1

	19
	БУЗ РА "Чойская РБ"
	1

	20
	БУЗ РА "Шебалинская РБ"
	1

	 
	 
	20



3.  Сервис удаленного мониторинга и управления инфраструктурой терминалов и СЗИ, включая организацию защищенного соединения для обновления общесистемного ПО с аттестованных ресурсов:
[bookmark: _Toc389224927][bookmark: _Toc396317171][bookmark: _Toc450327505]
Исполнитель оказывает услуги по предоставлению доступа и поддержке работы ЭС МТК, для этого:
[bookmark: _Toc315449112][bookmark: _Toc291252210]Требования к содержанию проекта и выполняемым работам
1. [bookmark: _Toc291252211][bookmark: _Toc315449113]
1. 
1. 
2. Оценка  состояния объектов мониторинга РС ЕГИСЗ
Системно-аналитическая оценка состояния объектов мониторинга РС ЕГИСЗ должна быть выполнена на основе комплексной диагностики и детального изучения объекта мониторинга. Под объектом мониторинга понимается объект инфраструктуры РС ЕГИСЗ, работоспособность которого контролируется в заданных параметрах системой мониторинга. При этом должны быть уточнены и актуализированы следующие данные:
· Объекты мониторинга;
· Параметры мониторинга для каждого объекта;
· Пороговые (триггерные) значения для каждого объекта;
· Уровень важности срабатывания порогового значения;
· Степень влияния объекта мониторинга на предоставляемую услугу (сервис).
2. [bookmark: _Toc315449114][bookmark: _Toc291252212]Основные принципы построения системы мониторинга.
Система мониторинга, должна быть разработана и построена на следующих основных принципах:
· система мониторинга должна быть построена на открытом программном коде или относится к Российскому программному обеспечению;
· система мониторинга должна работать на свободно распространяемой операционной системе (CentOS или аналог) и для системы мониторинга необходимо использовать компоненты свободно распространяемого программного обеспечения;
· в качестве хранилища данных система должна использовать распространенные системы управления базами данных (MySQL, PostgreSQL  и т.д ).;
· система мониторинга должна обеспечивать сбор данных от объектов мониторинга и обладать гибкими возможностями по работе с пороговыми значениями для контролируемых параметров;
· объекты мониторинга должны быть сгруппированы в функциональные группы по общим признакам, например, "инженерные системы", "активное сетевое оборудование", "сервера", "приложения" и т.д.;
· система мониторинга должна быть масштабируемой как в отношении числа подключаемых объектов мониторинга, так и в отношении расширения функциональности и информативности собственно подсистемы;
· система мониторинга должна иметь возможность включения в систему территориально распределенных объектов без ущерба общей функциональности и производительности. Система мониторинга должна обеспечивать подключения дополнительных кэширующих серверов обработки и хранения поступающей информации от объектов мониторинга территориально удаленных с плохими каналами связи;
· система мониторинга должна иметь возможность автоматического обнаружения объектов мониторинга в локальной сети;
· система мониторинга должна иметь два пользовательских WEB интерфейса с единой системой авторизации:
· упрощенный интерфейс для руководителей и сотрудников смежных отделов с наиболее значимой агрегированной информацией;
· гибкий подробный адаптивный интерфейс для подготовленных сотрудников.
2. Требования к функционалу системы мониторинга
В рамках выполнения функций событийной обработки Система должна обеспечивать следующие основные возможности:
· Сбор информации о критичных событиях, включая следующие возможности:
· сбор событийной информации без агентов системы мониторинга по протоколом SNMP и др.;
· сбор событийной информации с агентов системы мониторинга;
· передачу событийной информации в централизованную подсистему событийной обработки.
· Обработка поступающей событийной информации, включая следующие возможности:
· настройка алгоритмов и механизмов корреляции и автоматической реакции на поступающие события с использованием встроенных средств платформы;
· фильтрация повторяющейся событийной информации;
· автоматическая реакция на поступающие события в виде запуска заданного сценария.
· Визуализация событийной информации, должна включать следующие возможности:
· настройка фильтров отображения событийной информации;
· настройка представлений событийной информации (таблицы, графики, диаграммы); 
· настройка схем соединений; 
· настройка группировки объектов мониторинга;
· разделение интерфейсов на два типа:
· простой и понятный интерфейс руководителя, адаптированный как для ПК, так и мобильных устройств;
· интерфейс для инженеров с возможностью настройки системы.
· Оповещение ответственного персонала о событиях, связанных с проблемами функционирования объектов мониторинга:
· по электронной почте;
· Представление отчетных материалов по событийной информации.
2. Минимальные требования к включенным объектам мониторинга.
В рамках задач мониторинга система мониторинга должна обеспечивать мониторинг существующих объектов инфраструктуры ИТ в количестве приведенном в Таблице 8:
· Персональные компьютеры или тонкие клиенты c операционными системами Windows XP, Vista, 7, 8, 8.1, 10.
· Сервера с операционными системами Windows Server Standart 2008, Windows Server Enterprise 2008 R2, Windows Server Standart 2012 R2, Windows Server Datacenter 2012.

Минимальные параметры для сбора и оценки работы:
· доступность ПК
· использование CPU
· использование памяти
· использование диска
· использование сети
· запущенные процессы
· ошибки ОС
2. Требования к отчетности системы мониторинга
В рамках выполнения функций построения отчетности система мониторинга должна обеспечивать возможность построения следующих типов отчетов:
· на основе данных любого показателя одного объекта или группы объектов мониторинга;
· сводный отчет о наиболее нагруженных серверах по заданному типу ресурсов (ЦПУ, оперативная память или дисковое пространство и др);
· отчет о наличии ошибок в работе оборудования, которые могут привести к поломке устройств; 
· отчет на основе данных событийной обработки;
· отчет с возможностью фильтрации и последующей группировки представляемых событий по дате, классу, степени критичности;
· возможность формирования аналитических и прогнозируемых отчетов на основании собираемой системой информации.
· Отчеты должны предоставляться по запросу Заказчика, но не чаще, чем один раз в месяц. 
2. Требования к режимам функционирования системы
В штатном режиме система мониторинга должна функционировать 24 часа в сутки, 7 дней в неделю, с заданными показателями надежности и с плановыми перерывами для проведения регламентного или разового обслуживания.

Исполнитель осуществляет техническую поддержку работы ЭС МТК и непрерывно обеспечивает пригодность ЭС к промышленной эксплуатации, включая:
- проведение аналитики зарегистрированных заявок на доработки ЭС МТК;
- консультационную поддержку;
- диагностику работоспособности программного обеспечения ЭС МТК;
- поиск и устранение проблем в случае невозможности работы ЭС МТК в промышленном режиме;
- восстановление работоспособности ЭС МТК при сбоях;
- обновление ЭС МТК до новых версий (плановое, внеплановое).
Исполнитель реализовывает информационное и документарное сопровождение ЭС МТК в виде предоставления на бумажном носителе актуальных руководств пользователя, руководств администратора, подготовку и передачу Заказчику разработанных вебинаров, учебных материалов по соответствующим вопросам работы с ЭС МТК.
- проводит обучение работе с системой всех заинтересованных лиц в виде вебинаров;
Общее количество обученных сотрудников Заказчика не более 40 человек и не более 10-х часов на 1 группу сотрудников.

Требования к системе мониторинга
Система мониторинга должна обеспечивать: 
Мониторинг терминалов медицинской информационной системы (МИС);
Мониторинг средств защиты информации;
Мониторинг периферийных устройств (принтеры, сканеры, многофункциональные устройства).
Мониторинг защищенного терминального сервера.

Перечень параметров мониторинга терминалов МИС и серверов:
Доступность рабочей станции или сервера;
Использование и загруженность центрального процессора;
Использование постоянной и оперативной памяти;
Использование сети;
Запущенные процессы;
Ошибки операционной системы. 

Удаленное администрирование инфраструктуры терминалов МИС и сервера терминалов со средствами защиты информации и периферийными устройствами:
Обеспечение поддержки актуальной версии прошивки для корректной работы электронных сервисов РС ЕГИСЗ.
Обеспечение работоспособности инсталлированных средств защиты информации.
Обеспечение непрерывной работоспособности на терминалах МИС (с операционными системами семейств Unix и Windows) в защищенном контуре в медицинской информационной системе при прямом подключении и в режиме терминального подключения:
· Электронно-цифровой подписи;
· Сканера штрих-кода полиса обязательного медицинского страхования (ОМС);
· Считывателя электронного полиса ОМС.
· Функции печати документов.
Обеспечение работоспособности на терминальном сервере:
· Инсталлированных средств защиты информации;
· Антивирусной защиты;
· Электронно-цифровой подписи;
· Сканера штрих-кода полиса обязательного медицинского страхования (ОМС);
· Считывателя электронного полиса ОМС.
· Функции печати документов.

Разработанная система представления информации должна обеспечивать:
Интуитивно понятный графический интерфейс руководителя, на который агрегировано поступает информация верхнего уровня обработанных событий от всех объектов мониторинга; 
Подсистема администрирования системы мониторинга должна обеспечивать:
Возможность управления составными частями системы: создание, изменение параметров функционирования, удаление;
Ролевое разграничение доступа к различным элементам системы. Система мониторинга должна иметь функцию внутреннего разграничения прав доступа в систему для разных категорий пользователей (администратор, оператор, инженер и т.д.) Для каждой группы пользователей должны быть реализованы и настроенные соответствующие профили доступа;
Отчетная подсистема системы мониторинга должна обеспечивать:
Сбор, хранение и обработку информации, поступающую от объектов мониторинга.
Формирование детализированных отчетов по наиболее часто выходящим за рамки нормального функционирования объектам РС ЕГИСЗ.
Ежемесячно исполнитель должен предоставить подробные отчеты по оказанным услугам в рамках предоставляемого сервиса в адрес Заказчика и Оператора РС ЕГИСЗ (БУЗ РА «МИАЦ»).

Место предоставления сервиса удаленного мониторинга и управления инфраструктурой терминалов и СЗИ, включая организацию защищенного соединения для обновления общесистемного ПО с аттестованных ресурсов:

Таблица №6.
	№ п/п
	Наименование ЛПУ
	Кол-во АРМ, шт.

	1
	БУЗ РА "Акташская больница"
	28

	2
	БУЗ РА "Врачебно-физкультурный диспансер"
	14

	3
	БУЗ РА "Кожно-венерологический диспансер"
	19

	4
	БУЗ РА "Кош-Агачская РБ"
	61

	5
	БУЗ РА "Майминская РБ"
	64

	6
	БУЗ РА "Онгудайская РБ"
	107

	7
	БУЗ РА "Перинатальный центр"
	51

	8
	БУЗ РА "Противотуберкулезный диспансер"
	16

	9
	БУЗ РА "Психиатрическая больница"
	22

	10
	БУЗ РА "Республиканская больница"
	345

	11
	БУЗ РА "Турочакская РБ"
	44

	12
	БУЗ РА "Улаганская РБ"
	46

	13
	БУЗ РА "Усть-Канская РБ"
	52

	14
	БУЗ РА "Усть-Коксинская РБ"
	54

	15
	БУЗ РА "Центр медицины катастроф"
	6

	16
	БУЗ РА "Центр по профилактике и борьбе со СПИД и инфекционными заболеваниями"
	24

	17
	БУЗ РА "Чемальская РБ"
	46

	18
	БУЗ РА "Чойская РБ"
	50

	19
	БУЗ РА "Шебалинская РБ"
	55
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4. Сервис по сопровождению и поддержке РС ЕГИСЗ Республики Алтай
В рамках оказания услуг первой линии поддержки региональной информационной системы Республики Алтай (РС ЕГИСЗ РА) Исполнитель выполняет следующие функции:
- обработку обращений от получателей услуг (уполномоченных сотрудников подведомственных учреждений Министерства здравоохранения, перечисленных в Таблице №7. Перечень медицинских организаций - далее "пользователей");
- классификацию полученных обращений и расстановку приоритетов;
- проверку обращений на предмет соответствия действий пользователя инструкциям по работе с РС ЕГИСЗ РА;
- оказывает методические и технические консультации по обращениям, связанным с недостаточной квалификацией пользователей или несоответствием действий пользователя инструкциям;
- передачу обращений, решение которых находится вне компетенции специалистов первой линии технической поддержки, на вторую линию технической поддержки;
- контролирует сроки решения по обращениям в соответствии с классом обращения;
- доводит решения по обращениям до пользователей - инициаторов обращений;
- формирует, актуализируют базы знаний по известным проблемам и доводят информацию до сведения ответственных сотрудников медицинских организаций (МО);
- формирует первоначальную аналитику от пользователей РС ЕГИСЗ при поступлении обращений от МО по доработкам.
- регистрирует обращения учреждений здравоохранения в случае необходимости и доводят до заинтересованных пользователей результат решения обращения.
- осуществляет обучение пользователей учреждений-получателей услуг здравоохранения Республики Алтай работе с РС ЕГИСЗ РА. Обучение должно производиться в МО на территории г. Горно-Алтайск, а также прилегающих к нему территорий.
- В целях реализации поставленных ТЗ задач имеет право подготавливать рабочие инструкции для Пользователей по работе с РС ЕГИСЗ РА;
- В целях реализации поставленных ТЗ задач имеет право записывать обучающие тематические видеоролики для Пользователей РС ЕГИСЗ РА. 
- подключение пользователей к работе с интегрированными в РС ЕГИСЗ модулями участников РС ЕГИСЗ. Сбор информации об ошибках работы соответствующих модулей и формирование аналитики по доработкам.
Представленный выше перечень услуг первой линии поддержки региональной информационной системы предоставляется Исполнителем в рамках своей компетенции в отношении функционала РС ЕГИСЗ РА, прямо перечисленного ниже:
Ф 1. Регистрация пациентов. Регистрация персональных данных пациентов разных категорий: о проживании, удостоверяющих документах, полисах ОМС/ДМС, прикреплении, занятости (в т.ч. условия труда), социальном статусе (в т.ч. наличии льгот), аллергиях и противопоказаниях, контактной и произвольной информации.
Должна обеспечиваться однозначная идентификация пациентов с использованием собственного идентификатора и идентификаторов внешних систем (паспорт, полис ОМС, УЭК и прочие).
Ф 2. Работа с картотекой пациентов. Поиск пациентов, дубликатов записей в картотеке, работа с выборками из картотеки данных на пациентов по разнообразным критериям. Печать штрих-кода на амбулаторной карте. Считывание по штрих-коду для учета месторасположения карты в кабинете/регистратуре (в карточке пациента-раздел "Местонахождение карт").
Ф 3. Учёт прикреплённого к медицинским организациям населения. 
Прикрепление/открепление пациентов к медицинской организации. Выбор вида прикрепления, печать заявлений на прикрепление, присоединение к заявке на прикрепление сканированного документа, удостоверяющего личность. Присоединение к электронной карточке пациента в системе сканированных документов (паспорт, ЕНП и пр.) Формирование отчётности по загруженности участков медицинской организации, сортировки по видам прикрепления. Формирование отчётов в ТФОМС, СМО республики. Интеграция Регистра с веб-сервисом ТФОМС для определения страховой принадлежности и проверки полиса ОМС.
Анализ активности пациентов в разрезе: посещения медицинских организаций, половозрастных признаков, посещения врачей, участков. Реализация функций проведения автоматизированной работы по индексации прикреплённого населения в МИС. Автоматический расчёт и учёт демографических показателей. Регистрация факта смерти пациента. Регистрация вызовов на дом, оформление результата вызова на дом. Отчётность по вызовам врача на дом.
Участковый журнал прикрепленных пациентов. Функция должна обеспечивать учёт прикрепления пациента, как к участку, так и к врачу. Реализованный алгоритм должен позволять корректно закреплять лечащего врача за пациентом, при этом, не изменяя работу принципа участкового обслуживания.
Ф 4. Ведение расписаний. Ведение расписания работы медицинских работников, структурных единиц (кабинетов, отделений) и оборудования. Настройка расписаний с учётом приоритетов повторных посещений. Учет фактически отработанного времени. Получение оперативных сводок о планируемой занятости ресурсов. Формирование и вывод на печать расписания. Автоматическое продление и валидации расписаний на заданный период с выводом предупреждений пользователю на экран.
Ф 5. Запись пациентов на обслуживание в поликлинике. Выполнение диспетчеризации направлений на прием (предварительная запись).
Учет квартирных вызовов врача (вызовов на дом). Должна быть предусмотрена возможность передачи данных врачу и печать соответствующих отчётных форм. 
Должен быть реализован механизм формирования электронных журналов предварительной записи и квартирных вызовов и просмотр пациентов (и их талонов), записанных на прием к врачу.
Ф 6. Информационная поддержка пациентов. Дистанционная запись пациентов на обслуживание в поликлинике через Интернет и роботизированную систему записи по телефону горячей линии. Дистанционный доступ пациента к расписаниям работы через интернет, запись на обслуживание. Обмен данными с роботизированным сервис записи на прием к врачу.
Должно быть реализовано в виде портала пациента с авторизированным доступом к личному кабинету, просмотра медицинских организаций с учётом участкового принципа обслуживания, просмотра расписания и записи на обслуживание.
Через веба портал пациент должен иметь возможность получить на экран сведения о режиме работы ЛПУ и расписании работы врача с информацией о часах приёма, занятых и свободных талонах.
Отображение информации о медицинских организациях, к которым прикреплён пациент, списка прикреплённых к нему врачей, дополнительной информации в личном кабинете на портале пациента.
Поддержка вывода информации о расписании работы МО на информационные табло (мониторы). - Возможность для администраторов МО гибко менять оформление и выводимую информацию, включая автоматический вывод расписания из календарей ЭР на экран. - Бегущая строка с функцией внесения информации регистраторами.
Ф 7. Поиск и просмотр ЭМК амбулаторного пациента. Поиск ЭМК пациента по заданным критериям, просмотр ЭМК пациента.
Ф 8. Ведение ЭПМЗ амбулаторного пациента. Формирование электронных персональных медицинских записей (ЭПМЗ) в ЭМК амбулаторного пациента в соответствии с требованиями к структуре ЭПМЗ, их жизненному циклу (создание, ведение, подписание, хранение, уничтожение) и организации прав доступа к ним в соответствии с действующими требованиями.
Формирование использующихся типов медицинских карт: взрослая поликлиническая, стоматологическая, и др. 
Формирование первичного, повторного приема, консультации с использованием настроенных пользовательских шаблонов ввода данных осмотра пациента. Для оформления повторного приёма пациента в интерфейсе должна быть реализована возможность повторного (в виде подстановки в шаблон) полуавтоматического использования данных введённых в ЭМК на первичном приёме.
Регистрация подробного структурированного диагноза (основное заболевание, осложнения основного и сопутствующие). При этом должна быть возможность ввода предварительного диагноза, а после уточнения заболеваний пациента – уточненного с автоматическим отражением его в листе уточненных (заключительных) диагнозов ЭМК пациента. Должна быть возможность регистрации изменений диагноза. Каждое заболевание должно кодироваться в соответствии с МКБ-10. Возможность указания стадии и фазы заболевания.
Регистрация и просмотр диагностических и лечебных назначений: консультаций специалистов, лабораторных исследований, инструментальных исследований, процедуры или комплекса процедур.
Должна быть возможность изменения и отмены назначений.
Должна быть возможность одномоментного формирования всего комплекса назначений согласно государственным стандартам оказания медицинской помощи, медико-экономическим стандартам, стандартам, применяемым в МО или личным шаблонам врача, настроенным в Системе.
Стандарты должны быть настроены и актуализироваться в соответствии с требованиями действующих нормативных документов.
Регистрация сведений о проведенных на приеме амбулаторных манипуляциях, процедурах, операциях, исследованиях.
Учет направлений на врачебную комиссию медицинского учреждения и медико-социальную экспертизу (МСЭ), направлений на госпитализацию, назначения санаторно-курортного лечения.
Создание ЭПМЗ типа консультация, лабораторное исследование, инструментальное исследование, процедура на основании диагностических и лечебных назначений врача. Отображение ЭПМЗ указанных типов в списках пациентов, направленных на консультацию, исследования и процедуры в соответствующих журналах.
Присоединение к ЭМК (ЭПМЗ) усиленной квалифицированной электронной подписи.
Ф 9. Формирование выходных документов ЭМК амбулаторного пациента. Формирование и вывод на печать выходных документов, разделов ЭМК амбулаторного пациента в традиционной форме, в том числе, но не ограничиваясь:
Титульный лист медицинской карты;
Прием пациента (дневник врача);
Направление на госпитализацию, обследование, консультацию;
Направление на лабораторное исследование (форма направления зависит от вида исследования);
Рецепт; 
Памятка пациенту о назначенных медикаментах. Генерация по листам назначений и печать бланков журналов назначений;
Талон амбулаторного пациента;
Ведомость учета врачебных посещений в амбулаторно-поликлинических учреждениях, на дому и др. утверждённые Минздравом России учётные документы.
Ф 10. Учет приема больных и отказов в госпитализации. Регистрация поступления пациента в приемное отделение. Идентификация застрахованных, актуализация сведений о страховой компании. Ввод данных первичного осмотра пациента. Печать титульного листа истории болезни и данных врачебного приема. Формирование журналов: учет приема больных, перевод из других корпусов, амбулаторный прием, отказы в госпитализации.
Оформление госпитализации пациента, формирование ЭМК. Оформление отказа в госпитализации или факта оказания амбулаторной помощи. Ведение единого журнала учета приема больных и отказов в госпитализации, а также отдельных журналов госпитализации, отказов в госпитализации и учета амбулаторной помощи со своей нумерацией и печатными шаблонами. Отчеты о поступивших пациентах в приемное отделение.
Ф 11. Просмотр списка стационарных больных на отделении.
Ф 12. Поиск и просмотр ЭМК стационарного больного. Поиск по заданным критериям и просмотр результатов поиска.
Ф 13. Ведение ЭПМЗ стационарного больного. Формирование электронных персональных медицинских записей (ЭПМЗ) в ЭМК стационарного больного в соответствии с требованиями к структуре ЭПМЗ, их жизненному циклу (создание, ведение, подписание, хранение, уничтожение) и организации прав доступа к ним в соответствии с действующими стандартами.
Формирование медицинской карты стационарного больного в соответствии с профилем оказываемой стационарной помощи.
Формирование ЭПМЗ следующих типов: первичных осмотров, дневников, консультаций по направлениям других специалистов, этапных эпикризов, переводных эпикризов, выписных эпикризов, выписок, предоперационных эпикризов, протоколов операций.
При этом должны использоваться настроенные пользовательские шаблоны ввода данных осмотра пациента; предоставляться возможность выбора из БД и включения в ЭПМЗ необходимой информации из ЭМК пациента в соответствие с полномочиями пользователя. Для оформления повторного осмотра пациента в интерфейсе должна быть реализована возможность повторного (в виде подстановки в шаблон) полуавтоматического использования данных введённых в ЭМК на первичном осмотре.
Регистрация структурированного диагноза (основное заболевание, осложнения основного и сопутствующие) при поступлении, клинического диагноза и заключительного клинического диагноза пациента с использованием международного классификатора болезней 10 пересмотра (МКБ-10). Возможность указания стадии и фазы заболевания.
Формирование плана лечения, плана обследования и плана наблюдения пациента. 
Должна быть возможность изменения и отмены назначений.
Ведение листов назначений и листов наблюдений: формирование листов назначений и листов наблюдений в соответствии с планом в историях болезней; расчет графика выполнения назначений и измерения показателей состояния здоровья пациента; формирование сводных листов назначений и наблюдений в целом по отделению.
Должна быть возможность одномоментного формирования всего комплекса назначений согласно государственным стандартам оказания медицинской помощи, медико-экономическим стандартам, стандартам, применяемым в МО или личным шаблонам врача, настроенным в Системе.
Стандарты должны быть настроены и актуализироваться в соответствии с требованиями действующих нормативных документов.
Создание ЭПМЗ типа консультация, инструментальное исследование, процедура, оперативное вмешательство на основании листов назначений. Отображение ЭПМЗ указанных типов в списках пациентов, направленных на консультацию, исследования и процедуры в соответствующих журналах.
Присоединение к ЭМК (ЭПМЗ) усиленной квалифицированной электронной подписи.
Ф 14. Формирование выходных документов ЭМК стационарного больного. Формирование и вывод на печать учётно-отчётных медицинских документов, разделов ЭМК стационарного пациента в традиционной форме. Просмотр листов назначений (генерация по листам назначений и печать бланков журналов назначений. Оформление статистической карты выбывшего из стационара по данным из медицинской карты пациента.
Ф 15. Учет индивидуальных направлений на анализы и исследования и учет результатов анализов и исследований. Печать бланков-заключений. Заполнение дополнительных полей, отражающих результат исследования в составе медицинских протоколов. 
Ф 16. Управление взаиморасчетами за оказанную медицинскую помощь. Регистрация договоров на оказание медицинских услуг. Регистрация договоров по ОМС, ДМС, бюджету, на оказание платных услуг, договоров с предприятиями. Регистрация прейскурантов медицинских услуг. Регистрация прейскурантов оказываемых медицинских услуг к договорам на оказание медицинских услуг по ОМС, ДМС, по договорам с предприятиями, договорам на оказание платных услуг.
Ведение счетов с персонифицированными реестрами по оказанным услугам и взаиморасчёты со страховыми медицинскими организациями в соответствии с общими принципами построения и функционирования информационных систем и порядка информационного взаимодействия в сфере ОМС, ДМС, по договорам с предприятиями, договорам на оказание платных услуг, а также с учетом принятых регламентов на территории республики и сложившейся практики. Учет подтверждений оплаты и причин отказов. Обеспечение связи позиции реестра с ЭПМЗ, первичным учетным документом. Закрытие финансового периода. Формирование реестров-счетов на неотложную медицинскую помощь.
Наличие средств поиска и анализа ошибок Наличие средств регистрации и анализа планов-заданий. Наличие автоматизированных средств печати справок о составе и стоимости оказанных услуг.
Должна поддерживаться история изменений прейскурантов для возможности расчета стоимости лечения на любой момент времени в течение не менее года после оказания услуги.
Ф 17. Формирование отчетности. Формирование аналитических отчётов в целях анализа, контроля, аудита и планирования деятельности учреждений здравоохранения. Формирование сведений управленческого характера: объем проведенных лечебных мероприятий, контроль за исполнением обязанностей медицинского персонала, полноты и качества оказания медицинской помощи и т.п.
Ф 18. Учет медицинских работников. Регистрация и хранение сведений о медицинских работниках, включая сведения о квалификации, месте работы (до структурного подразделения), регистрация сведений об увольнении.
Ф 19. Администрирование МИС. Защита информации. Ролевое управление доступом к данным и функциям. Распределение доступа пользователей на уровне клиентского интерфейса, доступ к открытым механизмам конфигурирования. 
В основу распределения прав доступа должны быть положены требования к ведению бумажных медицинских документов, определенные существующими нормативными документами, и принятая технология лечебно-диагностического процесса в медицинских учреждениях в соответствии с их профилем.
Подсистема журналирования, позволяющая фиксировать источник, дату и время внесения изменений, имя пользователя, вносившего изменение, тип операции (создание, изменение, удаление), модель объекта, код объекта, IP адрес, с которого произведены изменения объекта. События должны отображать начальное и конечное значения по измененным полям. 
Система выгрузки логов в файл. В данном файле должна фиксироваться следующая информация:
−	Внутренний уникальный идентификатор события;
−	Дата и время события;
−	Типы события;
−	Типы объектов;
−	Значение измененного объекта;
−	Идентификатор пользователя,	IP-адрес, с которого произведено событие.
В обязательном порядке для каждого фиксирующегося события должно фиксироваться время события (TimeStamp). Формат даты и времени должен быть следующий ГГГГ-ММ-ДД  ЧЧ:ММ:СС.MLS (миллисекунды).
Журналированию должны подлежать типы события (EventType). Фиксируются юридические (lse) и системные (se) события. К юридически значимым событиям относятся записи о совершении операций, изменяющих статус объектов Системы или влекущие иные последствия для участников административных процедур. Системные события – операции, не связанные с изменением статуса участников процедур или с действиями над конкретным объектом Системы (просмотр объектов, печать документов и т.п.).
В журнале изменений должны регистрироваться следующие события (Event): создание (create), чтение (read), обновление (update), удаление данных (delete).
Должен также фиксироваться тип объекта (ObjectType) и значение объекта, который изменился.
Выгруженные данные должны содержать удобно читаемый код (human-readablecode), который должен включать наименование пользователя, производящего изменение, наименование события, наименование типа объекта, новое значение объекта. Требование обусловлено в связи с обязанностями Оператора РС ЕГИСЗ представлять справки в судебные органы, в иные инстанции при расследовании инцидентов информационной безопасности.
В журнале изменений должен регистрироваться идентификатор пользователя, который совершил событие, а также IP-адрес, с которого было совершено событие.
В информационной системе должна обеспечиваться защита информации о событиях безопасности идолжна иметься возможность просмотра и анализа информации о действиях отдельных пользователей в информационной системе.
Система логического контроля за действиями пользователей в системе должна производить оповещение ответственного пользователя о совершении критичных с точки зрения защиты информации операций и действий путём отправки сигнала на адрес электронной почты и записи в соответствующий журнал аудита.
Формирование отчётов информационной безопасности.
Ф 20. Поиск ЭМК и просмотр всех ЭПМЗ по пациенту.  Поиск ЭМК и просмотр всех ЭПМЗ по пациенту, включая как амбулаторные ЭПМЗ, так и стационарные ЭПМЗ. Просмотр информации хронологически по всем зарегистрированным госпитализациям, амбулаторным посещениям, результатам анализов/исследований.
Ф 21. Интеграция с федеральными и региональными сервисами ЕГИСЗ. Синхронизация справочной информации и информации региональных разделов федеральных регистров и систем;
Обновление (актуализация) информации в отдельных разделах Системы из федерального сегмента ЕГИСЗ;
Интеграция с федеральным сервисом ИЭМК (ИЭМК второй очереди);
Интеграция с сервисом ФЭР (ФЭР второй очереди)
Интеграция с сервисом ФРМП.
Интеграция с сервисом МИС СМП.
Интеграция с сервисом ЛИС.
Ф 22. Интеграция с системой ОМС Республики Алтай. АРМ ТФОМС и сервисы интеграции с региональным сегментом Единого регистра застрахованных, включая просмотр информации о прикреплении и мониторинг коечного фонда медицинских организаций.
Определение страховой принадлежности. Идентификация застрахованных, актуализация данных в соответствии с общими принципами построения и функционирования информационных систем и порядка информационного взаимодействия в сфере ОМС, интеграцию с сервисом определения страховой принадлежности Территориального фонда ОМС Республики Алтай. 
Экспертиза качества оказанной медицинской помощи. Ограниченный доступ специалистов ТФОМС, СМО к первичной медицинской документации, накапливаемой в МИС, к разделам ЭМК, к разделам регистра медицинских работников в целях проведения медико-экономической экспертизы с выполнением соответствующих требований по защите информации.
Ф 23. Режим минимальной функциональности. Основные требования к функции см. Функцию 16. Назначение функции режима минимальной функциональности: ввод информации о случаях, созданных в МО, в упрощенном режиме, не формируя случаи из МИС. Ввод данных по поликлиническим случаям ответственным специалистом ЛПУ на основе талона амбулаторного пациента, поиск в БД, на основе введенных данных ранее созданного случая с целью контроля его дублирования, настройка кодов ввода информации, клавиатурный ввод данных («горячие клавиши»).
Данная функция расширяет возможности применения функции 16.
Ф 24. Интегрированный в МИС модуль Перинатального центра.
Функция должна быть интегрирована с работой основных функций МИС: электронная регистратура, ведение ЭМК, выгрузка отчётности ОМС. 
Мониторинг беременных. Постановка беременных на учет. Планирование посещений акушера-гинеколога и врачей-специалистов. Регистрация и внесение результатов осмотров беременной лечащим врачом, врачами-специалистами с сохранением в карте ведения беременности. 
Назначение и автоматизированный контроль выполнения необходимых консультаций, инструментальных исследований, лабораторных исследований согласно медицинским показаниям и единым стандартам, в том числе рекомендуемому графику мероприятий по сопровождению беременности.
Автоматический анализ принадлежности беременной к группе риска. Формирование сигнальной информации о здоровье будущей матери. Ведение дневника наблюдения акушера-гинеколога. Регистрация в карте ведения беременности данных функциональных и лабораторных исследований.
Закрепление за пациенткой МО для планового или экстренного приема родов. Закрепление за пациенткой МО для курирования новорожденного. Формирование и оформление эпикриза по случаям госпитализации. Формирование данных медицинской статистики и форм статистической отчетности. 
В программе Мониторинга должна быть реализована поисковая система. В программе должна быть предусмотрена возможность консультанта вышестоящей МО, перевести беременную из одной группы риска в другую, если для этого возникает необходимость.
Система должна обеспечивать формирование унифицированных стандартных форм отчетных и учетных документов, в том числе, но не ограничиваясь только этим:
13 Сведения о прерывании беременности (в сроки до 22 недель);
32 Сведения о медицинской помощи беременным, роженицам и родильницам;
096/у История родов;
097/у История развития новорожденного;
111/у Индивидуальная карта беременной и родильницы;
003-1/у Медицинская карта прерывания беременности;
113/у Обменная карта родильного дома, родильного отделения больницы;
097-1/у-95 Карта первичной и реанимационной помощи новорожденному в родильном зале;
103/у-08 Медицинское свидетельство о рождении.
Функциональная компонента «Материнство» должна иметь набор следующих подфункций:
планирование посещений акушера-гинеколога и врачей-специалистов;
регистрацию осмотров беременной лечащим врачом, врачами-специалистами с сохранением в ЭМК региона;
формирование протоколов осмотров беременной с сохранением в ЭМК региона;
назначение выполнения необходимых консультаций, инструментальных исследований, лабораторных исследований согласно медицинским показаниям;
регистрация в ЭМК региона данных функциональных и лабораторных исследований;
формирование эпикризов;
идентификация, сопоставление беременной и её родившегося ребёнка в системе;
формирование истории развития ребёнка на основе данных беременных иданных, полученных в стационаре перинатальной службы (истории родов, истории развития новорожденного).
Ф 25. Мониторинг пациентов с тяжелыми заболеваниями различного профиля. Функция должна реализовываться в интерфейсе МИС, использовать общую для здравоохранения региона картотеку пациентов.
Функция должна обеспечить автоматизацию деятельности медицинских работников в части внесения данных о факторах мониторинга пациентов кардиологического, педиатрического, травматологического (основных профилей) и других настраиваемых профилей, также интерактивного построения отчетности по этим данным.
Система должна строить список (монитор) пациентов в порядке, определяемом значением интегрального показателя риска. Выборка осуществляется из тех пациентов, которые поступили в приёмные покои медицинских организаций республики за определённый период. Расчёт интегрального показателя риска сводится к подсчёту значений частных показателей риска отдельных факторов и перемножения их вероятностей возникновения.
Для каждой ЭМК пациента должен быть доступен ввод следующего базового набора данных (факторов риска), специфических для каждого мониторинга.
Педиатрический мониторинг: Диагноз по МКБ-10. Сведения о факте госпитализации, который важен для мониторинга. Сведения об образе жизни пациента.
Кардиологический мониторинг: Диагноз по МКБ-10.  Сведения о факте госпитализации, который важен для мониторинга. Сведения об образе жизни пациента. Угроза ОКС. Угроза ОКМ. Артериальная гипертензия.
Травматологический мониторинг: Основной диагноз по МКБ-10 (диагноз при поступлении). Сопутствующий диагноз (диагнозы в ЭМК пациента до момента поступления в стационар).Тяжесть общего состояния больного. Ввод значения тяжести состояния должно быть предусмотрено в протоколе осмотра врача приёмного покоя. Сведения о факте госпитализации, который важны для мониторинга. Социальный фактор. Сведения об образе жизни пациента. Значение должно храниться в электронной карточке пациента. Сохранение данных о враче, который заполнил данные и даты внесения сведений.
Настройка для каждого из описанных выше факторов риска значения степени риска (для некоторых пользователей). Значения степеней риска, которые должны быть проставлены для каждого из факторов. Формирование отчетов за выборочный период времени.
Для отдельно выбранного пациента в мониторинге должен быть предусмотрен переход от данных мониторинга к данным в ЭМК выбранного пациента.
Ввод-вывод данных системы, прием управляющих команд и отображение результатов их исполнения должны выполняться в интерактивном режиме. Интерфейс должен соответствовать современным эргономическим требованиям и обеспечивать доступ к основным функциям системы.
Должна быть функция фильтра/сортировки выводимых на экран строк мониторинга по половозрастным признакам и другим критериям.
Все надписи экранных форм, а также сообщения, выдаваемые пользователю (кроме системных сообщений) должны быть на русском языке.
Ф26. Диспансерное наблюдение и периодические медицинские осмотры. Учет случаев диспансерного наблюдения (ДН) и профилактических осмотров, регистрация фактов постановки пациента на диспансерное наблюдение и снятия с диспансерного наблюдения. - Внесение информации о явках пациента. - Формирование этапных эпикризов, планов наблюдения. - Формирование списков для углубленного медицинского обследования. Автоматическое планирование мероприятий по диспансеризации и профилактическим осмотрам на основании действующих нормативно-правовых актов Минздрава, - Контроль полноты проведения мероприятий и правильности заполнения медицинской документации. - Автоматическое информирование руководителя МО о фактах неисполнения плана диспансерного наблюдения. - Автоматическое напоминание врачу о пропущенных явках пациента по ДН. - Формирование утвержденной статистической отчетности и отчетности ОМС.
Формирование карты периодического медицинского осмотра. - Поддержка различных видов медицинского осмотра, включая выдачу справок на оружие, водительская комиссия, периодические медицинские осмотры лиц, работающих во вредных и опасных условиях труда, осмотры декретированных групп и т.д. Планирование профилактических осмотров, включая формирование списков подлежащих осмотру сотрудников и объема исследований, заполнение карт профилактических осмотров. - Формирование утвержденной статистической отчетности.
Ф.27. Вакцинопрофилактика. Учет фактов выполнения вакцинации, отказов от вакцинации, осложнений от вакцинаций. - Учет исследования напряженности иммунитета. - Формирование этапных эпикризов, планов. 
Автоматизированное планирование графика вакцинаций на основе настраиваемого справочника календаря вакцинаций (национальный). - Автоматическое информирование руководителя МО о фактах неисполнения плана вакцинаций. - Автоматическое напоминание лечащего врача о пропущенных плановых ревакцинациях и вакцинациях. - Формирование утвержденной статистической отчетности.
Ф28. Модуль интеграции с ИС ТФОМС. Исполнитель обеспечивает консультации пользователей, обработку обращений по работе электронных сервисов в части выполнения требований к их пригодности к промышленной эксплуатации. Электронное взаимодействие осуществляется в целях реализации соглашения об информационном взаимодействии между ТФОМС Республики Алтай и Оператором РС ЕГИСЗ.
Ф29. Модуль интеграции с ИС ФСС совмещенный с функционалом «Документы нетрудоспособности». Модуль «предназначен для автоматизации деятельности медицинского персонала при работе с листами нетрудоспособности и бланками строгой отчетности. Ведение журналов листов нетрудоспособности и бланков строгой отчетности. Вывод и фильтрация документов нетрудоспособности по различным признакам. Редактирование существующих документов. Настройка параметров журналов и параметров печати бланков. Настройка журналов выдачи и параметров печати бланков. Функция интеграции модуля с электронным сервисом ФСС (при необходимости Заказчик совместно с Исполнителем подготавливает частное техническое задание).

4.1. Исполнитель оказывает услуги 9,0 часов в сутки, 5 дней в неделю, по рабочим дням. 
4.2. Перечень медицинских организаций, являющихся получателями услуг первой линии поддержки региональной информационной системы представлен в таблице №7.

Таблица №7. Перечень медицинских организаций
	№ п/п
	Наименование ЛПУ
	Коэффициент

	1
	БУЗ РА «Акташская больница»
	0,42

	2
	БУЗ РА «Кош-Агачская РБ»
	2,67

	3
	БУЗ РА «Майминская РБ»
	2,52

	4
	БУЗ РА «Онгудайская РБ»
	2,45

	5
	БУЗ РА «Турочакская РБ»   
	1,18

	6
	БУЗ РА «Улаганская РБ»  
	1,24

	7
	БУЗ РА «Усть-Канская РБ»
	1,78

	8
	БУЗ РА «Усть-Коксинская РБ»
	1,43

	9
	БУЗ РА «Чемальская РБ» 
	0,95

	10
	БУЗ РА «Чойская РБ» 
	0,88

	11
	БУЗ РА «Шебалинская РБ» 
	1,33

	12
	БУЗ РА «Врачебно-физкультурный диспансер» 
	0,45

	13
	БУЗ РА «Кожно-венерологический диспансер»
	0,70

	14
	БУЗ РА «Перинатальный центр»  
	1,65

	15
	БУЗ РА «Республиканская больница»
	12,58

	16
	БУЗ РА «Центр по профилактике и борьбе со СПИД и инфекционными заболеваниями»
	0,66

	17
	БУЗ РА «Противотуберкулезный диспансер»
	1,34

	18
	БУЗ РА «Психиатрическая больница»
	1,74



4.3. Разработка шаблонов протоколов РС ЕГИСЗ РА
Исполнитель осуществляет создание, изменение и промышленную эксплуатацию шаблонов протоколов по предоставляемым разработчиком МИС архетипам. Специалисты Исполнителя принимают заявки от пользователей РС ЕГИСЗ РА на создание/изменение шаблона, с макетом шаблона. По завершению исполнитель должен указать наименование созданного/измененного шаблона протокола. Длительность разработки одного шаблона протокола не должна превышать 2 (Двух) календарных дней при наличии необходимых архетипов. В случае необходимости изменения существующих архетипов или создания новых архетипов, специалисты Исполнителя заводят заявку на площадке и указывают подробную информацию по требуемым изменениям, исполнителем по заявке назначается сотрудник разработчика МИС. За период работы по текущему договору Исполнителем должно быть реализовано не более 200 унифицированных проформ медицинской документации.
4.4. Подсервис оказания услуг по предоставлению и сопровождению Голосового диалогового сервиса записи на прием к врачу (п. 1 Настоящего технического задания, раздел Ф 6. Информационная поддержка пациентов. Дистанционная запись пациентов на обслуживание в поликлинике через Интернет и роботизированную систему записи по телефону горячей линии)
В рамках сопровождения Голосового диалогового сервиса записи на прием к врачу предоставляются следующие услуги:
- Предоставление одного оператора для приема звонков и осуществления записи пациентов на прием к врачу. Рабочее время Оператора: 09:00-17:00 нск, с понедельника по пятницу;
- Оказание консультаций Заказчику, разрешение проблем, связанных с некорректной работой голосового робота с расписанием медицинских организаций;
- Передача руководств пользователя по настройке расписаний ресурсов в медицинские организации.
Приём и передачу звонков на виртуальную АТС Заказчика Исполнитель осуществляет самостоятельно в рамках услуги «Бесплатный вызов» с возможностью бесплатного вызова с территории Республики Алтай. Входящий телефонный номер голосового диалогового сервиса согласовывается в рабочем порядке с Заказчиком.
Голосовой диалоговый сервис осуществляет запись пациентов на приём к врачу исходя из расписаний врачей, настроенных на работу с сервисом. Сервис осуществляет запись на прием пациентов, зарегистрированных в МИС. Сервис должен позволять одновременно обрабатывать не менее 4 входящих звонков при отсутствии в момент входящего вызова выполняемых заданий на совершение исходящих звонков и не менее 2 входящих звонков при наличии в момент входящего вызова выполняемых заданий на совершение исходящих звонков.
4.5. Исполнителем осуществляется внедрение модулей, обеспечивающих следующие функциональности РС ЕГИСЗ РА:
- Ф 29. Модуль интеграции с ИС ФСС совмещенный с функционалом «Документы нетрудоспособности».
- Ф 8. Ведение ЭПМЗ амбулаторного пациента. В части «учета направлений на врачебную комиссию медицинского учреждения и медико-социальную экспертизу (МСЭ)»
Исполнитель в рамках оказания услуги внедрению указанных выше модулей должны выполнить в согласованном с БУЗ РА МИАЦ порядке, этапности и составе МО Республики Алтай из числа указанных в Таблице №7 следующие работы:
а) проанализировать и задокументировать бизнес-процессы в МО в части внедряемого функционала; 
б) выделить группы пользователей для обучения функциям рабочих мест внедряемого функционала; 
в) произвести соответствующую настройку учетных записей для каждого пользователя из группы; 
г) осуществить обучение групп пользователей навыкам использования в работе внедряемого функционала с подписью акта обучения по каждому пользователю; 
д) предоставлять отчет по результатам внедрения, отражающий количественные показатели проведенной работы и ее результат в виде отчета (-ов) РС ЕГИСЗ РА, отражающего (-их) динамику показателей использования пользователями внедряемого функционала.
4.6. Требования к качеству оказываемых услуг
Исполнитель должен иметь в штате не менее 4-х специалистов, обладающих навыками работы с РС ЕГИСЗ РА. 
Исполнитель должен иметь в штате не менее 2-х специалистов, обладающего навыками работы с модулем «Счета-реестры»: настройка справочников для получения счетов, формирование счетов, отмена некорректных счетов, проверка счетов.


5. Сервис сопровождения и поддержки ИС ЦАМИ.

В рамках предоставления сервиса Исполнитель бесплатно обеспечивает возможность получения консультаций по работе с системой по телефону, электронной почте и сети Интернет с понедельника по пятницу с 8 до 17 часов по местному времени, по согласованию с Заказчиком бесплатно устанавливает новые версии программного обеспечения не чаще 1 раза в 3 месяца (для консультаций Исполнитель предоставляет номер телефона, адрес электронной почты и доступ к онлайн-приложению в сети Интернет). Проведение планового обслуживания производится ежемесячно.
Исполнитель организовывает работу «горячей линии» с целью оперативного решения проблем, возникающих при эксплуатации системы. Прием заявок от пользователей должен осуществляться по электронной почте, оперативное реагирование на заявки дежурным специалистом Исполнителя.
5.1.	Сопровождение базы данных PACS-системы
Мониторинг БД:
- Контроль резервирования дискового пространства под схемы СУБД;
- Удаление лишних архив-логов и коррекция автоматического их удаления по статистике накопления;
- Анализ и создание необходимых индексов в БД
- Проверка корректности резервного копирования базы данных
- Проверка протоколов работы базы данных (в случае аварийной ситуации)
Периодичность технического обслуживания: 1 раз в месяц
5.2.	Сопровождение сервера PACS-системы
В ходе планового обслуживания сервера выполняются следующие работы:
- Оценка работы БД и Мониторинг работы служб на сервере;
- Анализ протоколов работы прикладного программного обеспечения;
- Анализ протоколов работы операционной системы и системных компонентов;
- Проверка наличия свободного места на жестких дисках сервера;
- Анализ протоколов работы программного обеспечения и устранение причины и последствий сбоя;
Периодичность технического обслуживания: 1 раз в месяц
5.3.	Сопровождение рабочих мест DICOM-клиентов (10 штук)
В ходе планового обслуживания рабочих мест выполняются следующие работы:
- Проверка работы сети;
- Анализ предоставленного пользователями списка жалоб и предложений по работе PACS-системы;
- Заполнение/модификация справочников системы (добавление согласованных с руководством пользователей системы);
- Внесение изменений в справочники PACS-системы;
- Консультации пользователей по вопросам эксплуатации ПО.
Периодичность технического обслуживания: 1 раз в месяц, по мере необходимости

5.4.	Сопровождение PACS-системы 
Модификация подключения оборудования.
Анализ протоколов работы системы и всех модулей, устранение причин и последствий сбоя.
Установка новых версий, после предварительного письменного уведомления и согласования.
Периодичность технического обслуживания: по мере необходимости

5.5.	Обслуживание интеграции с внешней МИС
- Настройка импорта/экспорта данных во внешнюю ИС
- Изучение протоколов работы системы, выявление и исправление проблем.
- Согласование изменений с представителями МИС
- Консультации персонала
Периодичность технического обслуживания: по мере необходимости
5.6.	Проведение экстренного обслуживания
5.6.1.	Прием заявок на экстренное обслуживание по телефону в формате 12/5 (рабочие дни с 8 до 20 часов по местному времени), по электронной почте в формате 24/7. Заявки, сделанные по телефону, обязательно дублируются по электронной почте.
5.6.2.	Устранение сбоев в работе программного обеспечения комплекса
5.6.3.	При экстренных заявках на устранение сбоев в функционировании PACS-системы выполняются следующие работы:
- Анализ протоколов работы программного обеспечения и выявление причины сбоя
- Устранение причины сбоя
- При необходимости и возможности – устранение последствий сбоя
- Разъяснение причин возникновения сбоя, выдача рекомендаций по профилактике
5.6.4.	В случаях, когда дистанционное выполнение работ невозможно, выезд для устранения сбоев
Сроки оказания: начало работ не позднее 8 часов с момента получения заявки, в рабочие часы (с 8 до 17 часов по местному времени)
5.7.	 Оказание дополнительных услуг по развитию PACS-системы
Подключение оборудования, имеющегося в наличии у Заказчика: до 12 шт.

Таблица №8.

	№ п/п
	Наименование ЛПУ

	1
	БУЗ РА «Майминская РБ»

	2
	БУЗ РА «Онгудайская РБ»

	3
	БУЗ РА «Улаганская РБ»  

	4
	БУЗ РА «Усть-Коксинская РБ»

	5
	БУЗ РА «Чойская РБ»

	6
	БУЗ РА «Противотуберкулезный диспансер»




6. Сервис сопровождения и поддержки обеспечения защиты информации и виртуальной инфраструктуры от несанкционированного доступа средствами безопасности

6.1. Подсервис обеспечения виртуальной инфраструктуры средствами безопасности
	В рамках подсервиса должен быть предоставлен ключ активации сервиса прямой технической поддержки уровня "Стандартный" для СЗИ vGate R2.
В соответствии с частью 1 статьи 33 Федерального Закона № 44-ФЗ от 05.04.2013 г. «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» слова «или эквивалент» не употребляются в связи с тем, что сертификат предназначен для обеспечения технического сопровождения, имеющегося у Заказчика программного обеспечения.
Параметры сертификата технической поддержки
•	возможность обращения за технической поддержкой к специалистам Производителя в период с 9:00 до 18:00 по временному поясу г. Москвы с использованием следующих методов:
•	обращений за консультациями по электронной почте
•	обращений за консультациями на веб-портал.
Время реакции на инциденты (в рабочие дни с 10:00 до 18:00 МСК):
Критичный: время передачи в работу не более 30 мин,
Существенный: время передачи в работу не более 45 мин,
Некритичный: время передачи в работу не более 60 мин.
Срок действия сертификата технической поддержки: 12 месяцев.

6.2. Подсервис активации сервиса обновления баз решающих правил ПАК ViPNet IDS 1000
	В рамках подсервиса должен быть предоставлен сертификат активации сервиса обновления баз решающих правил ПАК ViPNet IDS 1000 на срок 1 год, в составе:
Сертификат на оказание услуг технического сопровождения продуктов ViPNet, в кол-ве 1 шт. 
Предоставляемый сертификат должен обеспечивать техническое сопровождение ПАК ViPNet IDS1000 в составе VPN-сетей Заказчика согласно разделу 6.2.1.
В соответствии с частью 1 статьи 33 Федерального Закона № 44-ФЗ от 05.04.2013 г. «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» слова «или эквивалент» не употребляются в связи с тем, что сертификат предназначен для обеспечения технического сопровождения, имеющегося у Заказчика программного обеспечения.

Требования к техническому сопровождению
6.2.1. Техническое сопровождение обеспечивается:
Прием обращений: 
•	по электронной почте;
•	по телефону.
При обращении Заказчик предоставляет следующую информацию:
•	о номере сертификата, по которому Исполнитель оказывает Заказчику услуги технической поддержки;
•	наименование Заказчика;
•	описание возникшей ситуации.
Консультирование при установке Продуктов:
•	предоставление инструкций (документаций) Заказчику относительно процесса установки;
•	ответы на вопросы, возникающие при установке.
Консультирование при эксплуатации Продуктов:
•	предоставление инструкций (документаций) Заказчику относительно процесса эксплуатации;
•	ответы на вопросы по Продуктам, возникающие в процессе эксплуатации;
•	расшифровка кодов ошибок Продуктов;
•	оказание консультаций при настройке дополнительного функционала Продуктов;
•	разрешение возникших проблем.
При обращении Заказчик предоставляет информацию, достаточную для того, чтобы воспроизвести данную проблему на основании копии Продуктов, и включающую в себя подробное описание проблемы: регистрационные файлы, дампы оперативной памяти, лог-файлы, файлы настроек и пр. Полный список дополнительной информации, необходимой для воспроизведения и анализа проблемы, уточняется при обращении в Службу технической поддержки.
Гарантированное время реакции на обращение определяется приоритетностью обращения:
	Приоритет
	Гарантированное время реакции

	П1- Критический
	Не более 4 р.ч.

	П2-Стандартный
	Не более 8 р.ч.

	П3-Низкий
	Не более 24 р.ч.


Гарантированное время решения проблемы определяется приоритетностью обращения:
	Приоритет
	Гарантированное время решения

	П1- Критический
	Не более 8 р.ч.

	П2-Высокий
	Не более 2 р. дней

	П3-Низкий
	Не более 5 р. дней


Эскалация инцидентов
Если по истечению обозначенных сроков времени решения проблемы, ни временное, ни постоянное не найдены, производиться эскалация инцидентов в Центр Разработки Продуктов производителя программных продуктов и программно-аппаратных комплексов, указанных в составе сетей.
Обновление Продуктов
Предоставляется обновление (программные коррекции), а также все изменения, производимые в рамках текущей версии базового программного продукта, указанного в составе сетей.
Предоставляются новые версии базового программного продукта, указанного в составе сетей, без взимания дополнительной платы.
Срок действия сертификата
один год 

Техническое сопровождение распространяется на все компоненты ПАК ViPNet IDS1000.

6.2.2. Требования к качеству технического сопровождения:
Техническое сопровождение сетей VipNet Заказчика обеспечивается, на основании требований, предъявляемых разработчиком ПАК ViPNet IDS1000 для сертифицированного регионального информационного центра на распространение и информационное обслуживание ПАК ViPNet IDS1000.

Место предоставления:
Таблица №9.

	№ п/п
	Наименование ЛПУ
	Наименование подсервиса
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	Подсервис обеспечения виртуальной инфраструктуры средствами безопасности
	1

	2
	БУЗ РА "МИАЦ"
	Подсервис активации сервиса обновления баз решающих правил ПАК ViPNet IDS 1000
	1




7. Сервис подготовки к аттестации объекта информатизации – Центр обработки данных медицинской информационной системы.

7.1. Подсервис передачи права на использование модуля защиты от НСД и контроля устройств

7.1.1. Состав:
Сертифицированное средство защиты информации должно состоять из следующих модулей:
- Модуль защиты от несанкционированного доступа;
- Модуль контроля устройств.

Модуль защиты от несанкционированного доступа должен осуществлять:
•	контроль входа пользователей в систему, в том числе с использованием дополнительных аппаратных средств защиты;
•	регистрацию событий безопасности и аудит. защиту серверов и рабочих станций от НСД;
•	разграничение доступа пользователей к устройствам и контроль аппаратной конфигурации;
•	разграничение доступа пользователей к информации;
•	контроль утечек информации;

Требования к сертификации и применению в информационных системах в соответствии с требованиями для государственных информационных систем не ниже К2, уровня защищенности персональных данных не ниже УЗ3:
1.	СЗИ должно соответствовать требованиям документов: «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» (Гостехкомиссия России, 1992) – не ниже 5 класса защищенности, «Требования к средствам контроля съемных машинных носителей информации» (ФСТЭК России, 2014) не ниже 4 класса защиты, «Профиль защиты средств контроля подключения съемных машинных носителей информации четвертого класса защиты» ИТ.СКН.П4.ПЗ (ФСТЭК России, 2014).
2.	Комплект должен соответствовать требованиям документа «Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню отсутствия недекларируемых возможностей» (Гостехкомиссия России, 1999) – не ниже 4 уровня контроля.  

СЗИ должно допускать использование в следующих информационных системах:
•	автоматизированные системы - до класса 1Г (включительно);
•	в государственных и муниципальных информационных системах (ГИС) не ниже 2 класса;
•  информационных системах обработки персональных данных (ИСПДн) с уровнем защищенности персональных данных не ниже 2;
СЗИ должно поддерживать защиту систем терминального доступа, а также допускать применение для защиты не только физических компьютеров, но и виртуальных машин.  

Требования к операционной платформе и аппаратной части:
•	СЗИ должно функционировать на следующих платформах (должны поддерживаться и 32-, и 64-разрядные платформы):
o	Windows 10;
o	Windows 8/8.1;
o	Windows 7 SP1;
o	Windows Vista SP2;
o	Windows Server 2012/2012 R2;
o	Windows Server 2008 SP2/2008 R2 SP1.
•	СЗИ должно поддерживать работу и обеспечивать защиту в системах терминального доступа, построенных на базе терминальных служб сетевых ОС MS Windows или ПО Citrix. 
•	СЗИ должно поддерживать работу на виртуальных машинах, функционирующих в системах виртуализации, построенных на базе гипервизоров VMware ESX(i) и Microsoft Hyper-V. 
•	СЗИ должно обладать возможностью работы на однопроцессорных и многопроцессорных ЭВМ. 
•	В инфраструктуре должно быть в наличии устройство, считывающее DVD (для чтения установочного диска – хотя бы на одном компьютере в информационной системе).	
Требования к функциональности СЗИ: 
СЗИ должно выполнять следующие функции по защите информации:
•	•	Контроль входа пользователей в систему и работа пользователей в системе:
o	проверка пароля пользователя при входе в систему;
o	поддержка персональных идентификаторов (USB-токенов и смарт-карт) для входа в систему и разблокировки компьютера – iButton, eToken Pro (Java), Рутокен S, Рутокен ЭЦП, Рутокен Lite, Jacarta PKI, Jacarta Gost, Jacarta PKI Flash, Jacarta Gost Flash, Esmart USB Token, Esmart, Esmart ГОСТ;
o	возможность блокировки сеанса работы пользователя при отключении персонального идентификатора;
o	возможность использования персональных идентификаторов для входа в систему и разблокировки в системах терминального доступа и инфраструктуре виртуальных рабочих станций (VDI);
o	однократное указание учетных данных пользователей при доступе к терминальному серверу и инфраструктуре виртуальных рабочих станций (VDI);
o	возможность блокирования входа в систему локальных пользователей;
o	возможность блокирования операций вторичного входа в систему в процессе работы пользователей;
o	возможность блокировки сеанса работы пользователя по истечении интервала неактивности;
o	возможность управления политикой сложности паролей;
o	поддержка возможности входа в систему по сертификатам;
o	возможность проверки принадлежности аппаратного идентификатора в процессе управления аппаратными идентификаторами пользователей.  
•	Избирательное (дискреционное) управление доступом:
o	возможность назначения прав доступа на файлы, каталоги, принтеры, устройства;
o	возможность наследования прав доступа для файлов, каталогов и устройств;
o	возможность установки индивидуального аудита доступа для объектов, указания учетных записей пользователей или групп, чей доступ подвергается аудиту.  
•	Полномочное (мандатное) управление доступом:
o	возможность выбора уровня конфиденциальности сессии для пользователя;
o	возможность назначения мандатных меток файлам, каталогам, внешним устройствам, принтерам, сетевым интерфейсам;
o	возможность изменения количества мандатных меток в системе и их названий;
o	контроль потоков конфиденциальной информации в системе;
o	возможность контроля потоков информации в системах терминального доступа при передаче информации между клиентом и сервером по протоколу RDP. 
•	Контроль вывода конфиденциальных данных на печать:
o	возможность ограничить перечень мандатных меток информации для печати на заданном принтере;
o	теневое копирование информации, выводимой на печать;
o	автоматическая маркировка документов, выводимых на печать;
o	управление грифами (видом маркировки) при печати конфиденциальных и секретных документов.  При этом должна быть возможность задать:
o	отдельный вид грифа для каждой мандатной метки;
o	отдельный вид маркировки для первой страницы документа;
o	отдельный вид маркировки для последней страницы документа;
o	вид маркировки для оборота последнего листа;  
o	поддержка функции печати в файл;
o	поддержка управления запретом перенаправления принтеров в терминальных (RDP) сессиях.
•	Контроль аппаратной конфигурации компьютера и подключаемых устройств:
o	Должны контролироваться следующие устройства:
o	последовательные и параллельные порты; 
o	локальные устройства;
o	сменные, физические и оптические диски; 
o	программно реализованные диски;
o	USB-устройства;
o	PCMCIA-устройства;
o	IEEE1394 (FireWire)- устройства;
o	устройства, подключаемые по шине Secure Digital. 
o	Должна быть возможность задать настройки контроля на уровне шины, класса устройства, модели устройства, экземпляра устройства.
o	Должен осуществляться контроль неизменности аппаратной конфигурации компьютера с возможностью блокировки при нарушении аппаратной конфигурации. 
o	Должна быть возможность присвоить устройствам хранения информации мандатную метку. Если метка устройства не соответствует сессии пользователя – работа с устройством хранения должна блокироваться.
o	Должен осуществляться контроль вывода информации на внешние устройства хранения с возможностью теневого копирования отчуждаемой информации.
o	В инфраструктуре виртуальных рабочих станций (VDI) должны контролироваться устройства, подключаемые к виртуальным рабочим станциям с рабочего места пользователя. 
o	При терминальном подключении (RDP) должна быть возможность управления запретом подключения устройств, COM- и LPT-портов, локальных дисков и PnP-устройств.

Установочный комплект Права на использование модулей защиты от НСД и контроля устройств средства защиты информации
Состав:
•	Дистрибутив ПО
•	Формуляр
•	Сертификаты ФСТЭК
•	Ключ активации сервиса технической поддержки уровня «Базовый»

Поставляемые средства защиты информации должны соответствовать требованиям Постановления Правительства РФ от 16 ноября 2015 г. №1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд».

7.1.2. Исполнителем производится настройка средств защиты информации с учетом требований модели угроз безопасности государственной информационной системы и технического проекта защиты государственной информационной системы. По результатам работ Исполнителем составляются соответствующие акты настройки средств защиты информации с указанием контрольных сумм исполняемых файлов и исполнительная документация по настройке средств защиты информации на каждом защищаемом узле (с указанием узла, инсталлированного средства защиты информации, номера формуляра, выполненных настроек средств защиты информации). На указанные работы Исполнитель должен иметь соответствующие лицензии.

7.1.3. Место предоставления:

Таблица №10.
	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	4



7.2. Подсервис создания системы обеспечения сетевой безопасности.
Назначение системы:
Система должна решать задачу безопасного контролируемого доступа пользователей к сети Интернет. Данная задача реализуется с помощью программно-аппаратного решения, содержащего функции подключения пользователей к сети общего доступа (под которыми понимаются информационно-телекоммуникационные сети международного информационного обмена), обеспечивающего полноценный контроль трафика, разграничение доступа и предоставляющего встроенные средства сетевой защиты.
Система является шлюзовым решением, которое позволяет обеспечить безопасность корпоративной сети от внешних интернет-угроз, обеспечить управление трафиком и шириной канала, контролировать политику доступа в сеть Интернет и использование интернет-приложений, а также обеспечивать безопасность электронной почты. В продукте должна быть реализована возможность "глубокого анализа трафика" (DCI - Deep Content Inspection), что дает возможность эффективно бороться с продвинутыми интернет-угрозами, в том числе с "угрозами нулевого дня", а также защищает пользователей от слежения и негативной рекламы. 
	Принцип работы решения должен быть основан на создании правил, применяемых к пользователям/группам пользователей. Продукт должен позволять администраторам контролировать поток трафика и управлять доступом пользователей в интернет. Различные правила могут быть использованы для разрешения или запрета доступа к определенным категориям сайтов, контроля закачек, использования приложений, установки ограничений по трафику и ширине канала. Система также должна позволять осуществлять мониторинг использования Интернета и давать возможность получения подробной статистики.
	Система должна состоять из нескольких частей: сервер, консоль администрирования и возможности расширения дополнительных модулей, в том числе модуль для обеспечения проактивной защиты локальной сети от современных угроз, опасных и нежелательных интернет-ресурсов, модуль для фильтрации спама.

Термины и сокращения, используемые в разделе 7.2. Технического задания:
АВС – антивирусные средства.
АРМ – автоматизированное рабочее место.
АС – автоматизированная система.
КИС – компьютерная информационная система.
АСЗИ – автоматизированная система в защищенном исполнении.
ИС – информационная система.
ЛВС – локальная вычислительная сеть.
МЭ – межсетевой экран.
ОС – операционная система.
ПО – программное обеспечение.
ИС – информационная система информационная система	
ИСПДн – информационная система персональных данных	
НМЖД - Накопитель на жестком магнитном диске
ПДн – персональные данные	
ПО – программное обеспечение	
ПЭВМ – персональная электронная вычислительная машина	
СЗИ – средство защиты информации	
СКЗИ – средство криптографической защиты информации	
ТС – технические средства	
ФСБ РФ – Федеральная служба безопасности России	
ФСТЭК РФ – Федеральная служба по техническому и экспортному контролю России
FQDN - полностью определённое имя домена
DDOS – распределенный отказ от обслуживания
DNS – система доменных имен

7.2.1. Требования к программному обеспечению комплекса.
Продукт должен быть сертифицирован ФСТЭК по 4 классу документа «Требования к межсетевым экранам (ФСТЭК, 2016)», профиль защиты Б, а также по 4 классу документа «Требования к системам обнаружения вторжений (ФСТЭК, 2011)». Данный уровень сертификации дает возможность использования решения в составе автоматизированных систем до класса защищенности 1Г, информационных системах персональных данных (ИСПДн) и государственных информационных системах (ГИС) до 1 класса (уровня) защищенности включительно, т.е не обрабатывающих гостайну. Решение полностью удовлетворяют требованиям 17 и 21 приказов ФСТЭК для обработки персональных данных 1-4 категорий.
7.2.1.1. Требования к программной составляющей комплекса:
7.2.1.1.1. Общие требования к архитектуре
-	Программное обеспечение должно обладать функциональностью, позволяющей осуществлять:
•	анализ трафика Интернет по категориям сайтов, URL-адресам и контенту данных;
•	мониторинг действий, совершаемых пользователями при работе с сетью Интернет, а также формирование отчетности.
-	Функционал настройки средств фильтрации входящего и исходящего трафика должен позволять указывать в качестве фильтра маску или регулярное выражение.
-	Фильтрация входящего и исходящего Интернет-трафика должна осуществляться с одновременным обеспечением проверки на наличие вредоносного программного обеспечения.
-	Средства, реализующие функционал мониторинга работоспособности и формирования отчетности, должны предоставлять функционал автоматизированного получения данных о действиях пользователей, совершаемых в сети Интернет, от средств контроля доступа в сеть Интернет и фильтрации трафика сети Интернет.
-	Средства контроля доступа в сеть Интернет и фильтрации трафика сети Интернет, должны предоставлять функциональность полноценного proxy-сервера:
•	работать в качестве непрозрачного (Non Transparent) и прозрачного (transparent) proxy-сервера и обеспечивать кэширование HTTP, HTTPS и FTP запросов;
•	поддерживать аутентификацию пользователей, интегрироваться с доменами, построенными на базе Microsoft Active Directory, и поддерживать технологию Single Sign-On;
•	поддерживать аутентификацию пользователей с внешними серверами Radius, Kerberos, Active Directory, Captive portal, локальной базой учетных записей.
•	поддерживать аутентификацию пользователей, работающих на терминальных серверах Windows, и на рабочих станциях, работающих под управлением ОС Windows, с использованием агентов авторизации.
•	обеспечивать разделение прав при доступе в Интернет на основе доменных и локальных групп и поддерживать управление разрешениями;
•	иметь возможность при расширении функционала обеспечивать категорирование ресурсов Интернет и обеспечивать фильтрацию доступа пользователей на основе данных категорий;
•	иметь возможность при расширении функционала обеспечивать фильтрацию доступа пользователей к ресурсам Интернет на основе контентной фильтрации;
•	иметь возможность при расширении функционала поддерживать и автоматически обновлять базу данных ресурсов Интернет и присвоенных им категорий;
•	иметь возможность при расширении функционала поддерживать и автоматически обновлять список сайтов на основе реестра запрещенных сайтов Роскомнадзора;
•	обеспечивать категорирование ресурсов Интернет и обеспечивать фильтрацию доступа пользователей на основе данных категорий;
•	обеспечивать фильтрацию доступа пользователей к ресурсам Интернет на основе контентной фильтрации;
•	поддерживать и автоматически обновлять базу данных ресурсов Интернет и присвоенных им категорий;
•	поддерживать и автоматически обновлять список сайтов на основе реестра запрещенных сайтов Роскомнадзора;
•	обеспечивать фильтрацию передаваемого контента и блокировку определенных типов файлов, в том числе в SSL-трафике, а также поддерживать выполнение антивирусной проверки передаваемого контента;
•	предоставлять функционал гибкой настройки правил фильтрации на основе различных параметров, в частности, групп доступа пользователей, категорий ресурсов, отдельных ресурсов (в том числе ресурсов, не отнесенных ни к одной из категорий) и типов передаваемого контента;
•	предоставлять интегрированные механизмы оповещения и уведомления администраторов Программное обеспечение и пользователей о событиях.
7.2.1.1.2. Требования к доступности и производительности
-	Программное обеспечение должно иметь возможность быть реализованным в соответствии с методом обеспечения высокой доступности, гарантируя минимальное время простоя, и полного решения возложенных задач при выходе из строя одного из компонентов.
-	Максимальное время восстановления работоспособности Программное обеспечение при отказе средств управления должно составлять не более 24 часов. Максимальное время простоя Программное обеспечение должно составлять не более 0,5 часа в месяц.
-	Программное обеспечение должно обеспечивать резервное копирование конфигураций компонентов и журналов регистрации событий с функцией исторического хранения данных с глубиной хранения не менее 12 месяцев. 
-	Программное обеспечение должно обеспечивать доступ в сеть Интернет для пользователей, подключенных к Интернет, при этом не оказывая влияния на скоростные показатели доступа пользователей в сеть Интернет и не препятствуя функционированию компонентов ЛВС.
-	Программное обеспечение должно иметь возможность масштабирования. Увеличение числа обслуживаемых пользователей и объема обрабатываемого трафика сети Интернет должно осуществляться путем подключения дополнительных программно-аппаратных компонентов Программное обеспечение.
-	Программное обеспечение должно позволять в любое время выводить часть узлов фильтрации из эксплуатации для обслуживания с автоматическим перераспределением нагрузки на оставшиеся узлы прозрачно для пользователей. При наличии дополнительных узлов.
-	Должен обеспечиваться функционал настройки программно-аппаратных средств, входящих в состав Программного обеспечения, без останова всей Системы.
-	Программное обеспечение должно обеспечивать функцию планового отключения для выполнения профилактических мероприятий, изменений или наращивания аппаратного обеспечения, установки обновлений на программное обеспечение.
-	Программное обеспечение должно предоставлять инструменты диагностирования состояния собственных компонентов.
7.2.1.1.3. Требования к безопасности
-	Программное обеспечение не требует обязательных государственных аттестационных испытаний по требованиям информационной безопасности.
-	В Программное обеспечение должна быть предусмотрена ролевая модель разграничения доступа. Роли должны иметь ограничения по доступу к Программному обеспечению на уровне интерфейсов, функционала, отчетов и производственных объектов.
-	Входящие в состав Программного обеспечение программные компоненты должны быть российского производства
7.2.1.1.4. Требования к автоматизации
Требования к функционалу средств контроля доступа в сеть Интернет и фильтрации трафика сети Интернет.
Средства контроля доступа в сеть Интернет и фильтрации трафика сети Интернет должны обеспечивать выполнение следующих функций:
-	Обеспечение и контроль доступа пользователей в сеть Интернет с фильтрацией входящего и исходящего Интернет-трафика по протоколам HTTP/HTTPS.
-	Проверка подлинности пользователей при доступе в сеть Интернет с использованием службы каталогов Microsoft Active Directory.
-	Контроль доступа пользователей в сеть Интернет с функционалом установки различных политик доступа для различных групп пользователей на основе членства в группах безопасности службы каталогов Microsoft Active Directory.
-	При расширении функционала иметь возможность антивирусной проверки объектов, загружаемых из сети Интернет (в том числе по протоколу SSL или TLS), с использованием антивирусных средств российского производства.
-	При расширении функционала иметь возможность обновления базы вирусных сигнатур с периодичностью не реже 1 (одного) раза в неделю. Обновленные базы поставляются производителем антивирусных средств.
-	Иметь возможность при расширении функционала управления доступом к сайтам сети Интернет на основе «чёрных» и «белых» списков, составленных с использованием категоризации сайтов. Функционал настройки фильтрации входящего и исходящего трафика должен позволять указывать в качестве фильтра маску или регулярное выражение. Списки категорий сайтов должны предоставляться производителем средств контроля доступа в сеть Интернет. Для Администраторов Программное обеспечение должна быть реализована функция внесения корректировок в данные списки, а также создания собственных категорий. Списки должны формироваться путём внесения не только одиночных сайтов, но и их списков (в формате текстовых файлов с разделителями).
-	Управление доступом в сеть Интернет программ и сетевых служб путём разрешения и назначения портов.
-	Отключение функционала контроля доступа в сеть Интернет и фильтрации трафика сети Интернет для конкретных пользователей/IP-адресов.
-	Управление доступом пользователей к различным типам информации в сети Интернет (видео, аудио, изображения и т.д.).
-	Управление доступом пользователей к возможности передачи в сеть Интернет информации различных типов (видео, аудио, изображения и т.д.).
-	Предоставление интерфейса гибкой настройки правил фильтрации на основе различных параметров, в частности, групп доступа пользователей, категорий ресурсов (в том числе и ресурсов, не отнесенных ни к одной из категорий) и типов передаваемого контента.
-	Настраиваемые оповещения администраторов Программного обеспечение о событиях в работе средств контроля доступа в сеть Интернет и фильтрации трафика сети Интернет.
-	Уведомление в окне браузера пользователя Интернет о блокировании доступа к запрашиваемому пользователем web-ресурсу в случае нарушения корпоративных требований информационной безопасности, а также на основании наличия потенциально опасного кода (с функцией правки кода и текста уведомления администраторами Программное обеспечение).
-	Автоматическое или ручное обновление программных компонентов с сайта производителя.
-	Управление доступом к средствам контроля доступа в сеть Интернет и фильтрации трафика сети Интернет с использованием ролевой модели.
-	Протоколирование действий администраторов Программное обеспечение.
-	Обеспечение отказоустойчивости программно-аппаратных компонентов Программное обеспечение.
7.2.1.1.5. Требования к функционалу средств мониторинга и отчетности
Средства мониторинга функционирования и формирования отчетности должны обеспечивать выполнение следующих функций:
-	Протоколирование действий пользователей и администраторов Программного обеспечения.
-	Журналирование Интернет-трафика обязательно должно включать следующие поля:
•	Client.IP;
•	UserName;
•	User-Agent;
•	DateTime;
•	URL.Host;
•	URL.Destination.IP;
•	URL.Port;
•	Response.StatusCode;
•	Connection.Protocol;
•	URL.Categories;
•	User-Defined.Policy;
•	Geolocation.
-	Возможность, в режиме on-line, отслеживания текущей сессии пользователя, определения сервера Программного обеспечения, через который установлена сессия, подключения к серверу и разбора пользовательской сессии.
-	Определение геолокации на основе IP-адреса домена.
-	Формирование отчетности с функционалом:
•	объявления пользовательских (новых) полей;
•	формирования запросов с использованием перекрестных запросов (например, формирование отчета топ-10 по трафику пользователей на основании полученных данных по IP/имени пользователя);
-	Формирование отчетности с предоставлением функционала:
•	задания фильтров по всем (любым) полям, поддерживаемым средствами мониторинга функционирования и формирования отчетности;
•	формирования запросов к базе данных;
•	задания формата отчетов.
-	Отправку отчетов по расписанию и по запросу администраторов Программного обеспечения.
-	Отключение мониторинга функционирования и формирования отчетности для конкретных пользователей/IP-адресов.
-	Автоматическое или ручное обновление компонентов с сайта производителя.
-	Управление доступом к средствам мониторинга и отчетности с использованием ролевой модели.
7.2.1.2.  Требования к функционалу средств контентного анализа
Средства контентного анализа передаваемой информации должны обеспечивать выполнение следующих функций:
7.2.1.2.1. Получение информации от средств контроля доступа в сеть Интернет и фильтрации трафика сети Интернет.
7.2.1.2.2. Обеспечение следующих видов фильтрации (анализа) передаваемого контента:
•	анализ передаваемых объектов по типу передаваемых объектов, в том числе определение и корректная обработка распространенных форматов файлов, применяемых в офисном ПО (Microsoft Office, PDF, TXT и т.д.);
•	поиск и анализ регулярных выражений (ключевых слов);
•	лингвистический (морфологический) анализ.
7.2.1.2.3. Автоматическое или ручное обновление компонентов с сайта производителя.
7.2.1.2.4. Управление доступом к средствам контентного анализа с использованием ролевой модели.
7.2.1.3. Связь с существующим окружением и интеграция 
7.2.1.3.1. Разграничение полномочий доступа для работы с Программным обеспечением и доступа пользователей в сеть Интернет должно быть реализовано на ролевой основе с использованием групп существующих доменов Active Directory.
7.2.1.3.2. Программное обеспечение должно взаимодействовать со следующими смежными системами:
•	Система Active Directory.
•	Система синхронизации времени (NTP).
•	Система доменных имен (DNS).
•	Система мониторинга SNMP.
•	Корпоративная почтовая система (E-mail).
•	Система сбора и корреляции событий информационной безопасности (SIEM).
•	Системы дополнительного контентного анализа.
7.2.1.3.3. Программное обеспечение в части взаимодействия с системой Active Directory должно поддерживать следующие варианты обмена:
•	Аутентификация пользователей в Active Directory.
•	Определение принадлежности пользователей к группам Active Directory.
7.2.1.3.4   Программное обеспечение в части взаимодействия с системой синхронизации времени должно поддерживать определение точного времени.
7.2.1.3.5. Программное обеспечение в части взаимодействия с системой DNS должно поддерживать определение IP-адресов узлов сети по имени узла.
7.2.1.3.6. Программное обеспечение в части взаимодействия с системой мониторинга SNMP должно поддерживать оповещение и работу в режиме запросов состояния системы по протоколам SNMP v2c и SNMP v3.
7.2.1.3.7. Программное обеспечение в части взаимодействия с корпоративной почтовой системой должно поддерживать отправку по e-mail оповещений администраторам о событиях в работе средств контроля доступа в сеть Интернет и фильтрации трафика сети Интернет.
7.2.1.3.8. Программное обеспечение в части взаимодействия со средствами мониторинга функционирования и формирования отчетности должно поддерживать подключение внешних баз данных различных производителей для хранения данных.
7.2.1.3.9. Программное обеспечение в части обработки и хранения логов должно поддерживать различные форматы логов распространенных производителей proxy-серверов.
7.2.1.3.10. Программное обеспечение в части взаимодействия с системами сбора и корреляции событий информационной безопасности должно предоставлять механизм экспорта журнальных сообщений в режиме реального времени. Формат и детализация данных сообщений должны настраиваться Программное обеспечение.
7.2.1.3.11.  Программное обеспечение в части взаимодействия с системами дополнительного контентного анализа должно предоставлять модуль интеграции по протоколу I-CAP с указанными системами в части условий доступа на основании результатов анализа контента.
7.2.1.4. Требования к переносу (миграции) данных
При внедрении компонентов Программное обеспечение на базе российских аналогов политики управления и контроля доступа в сеть Интернет должны быть настроены с учетом имеющихся правил и исключений, применяемых в существующем Программном обеспечение.
7.2.1.5 Требования к пользовательскому интерфейсу
7.2.1.5.1 Программный интерфейс компонентов Программного обеспечения, включая средства управления, а также формы оповещений и уведомлений администраторов Программное обеспечение и пользователей Интернет должен полностью поддерживать русский язык, используя кодировку текста UTF-8.
7.2.1.5.2. Наличие web-интерфейса для доступа к компонентам узла фильтрации Интернет-трафика, включая средства управления, полностью поддерживающего русский язык, используя кодировку текста UTF-8.
7.2.1.6. Требования к наличию отчетов
Программное обеспечение должно обеспечивать формирование отчетности в табличном и графическом виде о совершаемых пользователями действиях в сети Интернет за различные периоды времени с функцией отправки отчетов по корпоративной электронной почте в общепринятых форматах данных (HTML, PDF, CSV).
7.2.1.7. Требования к подсистеме аутентификации пользователей
7.2.1.7.1. Решение должно содержать возможность построения системы аутентификации по номеру сотового телефона путем отправки sms кода и через почту путем отправки кодового сообщения.
7.2.1.8. Дополнительные возможности.
7.2.1.8.1. Возможность публикации ресурсов c балансировкой нагрузки;
7.2.1.8.2. Управление шириной канала для различных приложений, пользователей и сервисов;
7.2.1.8.3.  Поддержка VRRP кластеризации;
7.2.1.8.4.  Возможность создания собственных шаблонов веб страниц для аутентификации пользователей и ознакомления с правилами работы в корпоративной сети и сети Интернет;
7.2.1.8.5. Возможность создания временных пользователей (например, для общественных Wi-Fi сетей) с отдельными политиками безопасности;
7.2.1.8.6. Управление BYOD (Bring Your Own Device). Возможно применение специальных правил доступа ко всем устройствам, включая ноутбуки, планшеты, смартфоны, используемыми пользователями на основе типов устройств;
7.2.1.8.7. Иметь возможность при расширении функционала URL фильтрации по категориям (70+ категорий);
4.8.8. Иметь возможность при расширении функционала до морфологического анализа веб-страниц на наличие определённых слов и словосочетаний. Подписка на морфологические словари «нецензурная лексика», «порнография», «суицид», «наркотики», «терроризм», «запрещённые материалы министерством юстиции РФ»;
7.2.1.8.9. Принудительная активация функции безопасного поиска на популярных поисковых порталах;
7.2.1.8.10. Блокировка баннеров, всплывающих окон и скриптов слежения;
7.2.1.9. Требования к составу ПО:
7.2.1.9.1. Лицензия – не менее 50 пользователей c модулем контентной фильтрации
7.2.1.10. Требования к поставке ПО:
7.2.1.10.1. Сертифицированный дистрибутивный комплект: Программный межсетевой экран с маркировками, формуляром и свидетельством ФСТЭК РФ

7.2.2. Требования к аппаратной платформе.
Аппаратная платформа должна отвечать следующим характеристикам:
	Характеристика
	Значение характеристики 

	На передней панели корпуса:
USB 2.0 Ports
	2 шт(значение не меняется).

	Типоразмер корпуса
	1U(значение не меняется)

	Габариты (ШхВхГ)
	483x321x44 мм
(значение не меняется)

	Цвет корпуса
	Однотонный(значение не меняется)

	Материал корпуса
	Сталь (значение не меняется)

	Вентиляторы на задней стенке корпуса 
	3 шт. (значение не меняется)

	Количество слотов памяти	
	4 шт. (значение не меняется)

	Количество разъемов PCI-E 4x
	2 (значение не меняется)

	Сетевой контроллер
	10/100/1000 Мегабит (значение не меняется)

	Дополнительные слоты для установки 10 гигабит адаптеров
	2 (значение не меняется)

	Внешние порты ввода-вывода (все указанные порты должны быть свободными)
COM
RJ45
D-sub
USB 2.0
	

1 шт. (значение не меняется)
5 шт. (значение не меняется)
1 шт. (значение не меняется)
2 шт. (значение не меняется)

	Объем памяти	
	16 Гб (значение не меняется)

	Тактовая частота
	1600 МГц (значение не меняется)

	Процессор:
	

	Количество ядер	
	4 (значение не меняется)

	Базовая частота процессора	
	3400 МГц (значение не меняется)

	Количество вычислительных потоков
	8 шт. (значение не меняется)

	Максимальная тактовая частота с технологией Turbo Boost
	3800 МГц (значение не меняется)

	Типичное тепловыделение
	80Вт (значение не меняется)

	Блок питания:
	1 шт. (значение не меняется)

	Мощность
	220W (значение не меняется)

	НЖМД:
	

	Форм-фактор	
	2.5 дюйма (значение не меняется)

	Объем	
	1000 Гб (значение не меняется)

	Интерфейс SATA
	6Gb/s (значение не меняется)

	Скорость вращения шпинделя
	7200 об/мин. (значение не меняется)

	Буфер НЖМД
	128 Мб (значение не меняется)

	Время продолжительности беспрерывной работы 
	1.4 млн. часов (значение не меняется)

	Количество НЖМД
	2 шт. (значение не меняется)



7.2.3. Настройка системы
В рамках настройки должны быть выполнены следующие работы:
- настройка контроля доступа пользователей в сеть Интернет и фильтрации трафика сети Интернет;
- настройка анализа трафика сети Интернет по категориям сайтов, URL-адресам и контенту данных;
- настройка мониторинга действий, совершаемых пользователями при работе с сетью Интернет, а также формирования отчетности;
- настройка маршрутизации трафика;
- настройка proxy-сервера;
- настройка функции MultiWAN (резервирование канала связи доступа сети Интернет);
- перенос всех правил и настроек с текущего оборудования Заказчика;
- составление правил доступа к закрытой и открытой сетям для всего имеющегося оборудования Заказчика;
- настройка зеркалирования входящего трафика сети Интернет (основной и резервной) и VPN-канала до поставляемой аппаратной платформы на оборудовании Заказчика (в настоящее время установлен коммутатор 3COM 4800G);
- разработка и согласование с Заказчиком плана проверки и проведение проверки выполненных настроек;
- предоставление исполнительной документации с описанием всех выполненных подключений, настроек, сетевых правил и правил доступа пользователей в сеть Интернет.
7.2.4. Место предоставления сервиса:

Таблица №11.
	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	2




7.3. Подсервис создания системы защиты обнаружения и блокировки атак, включая атаки из списка OWASP Top 10 и классификации WASC, L7 DDoS и атаки нулевого дня.

7.3.1	Требования к программному обеспечению комплекса
7.3.1.1	Требования к структуре и функционированию системы
Система должна поддерживать режимы работы, указанные в Таблице №12.

Таблица №12 - Режимы работы Системы
	Режим работы
	Назначение
	Особенности

	Обратный прокси-сервер 
(Reverse proxy)
	Анализ всех HTTP-запросов к веб-приложению с возможностью активного предотвращения атак
	Режим предназначен для наибольшей защиты веб-приложения: запросы возможны только после обработки

	Мониторинг 
(Sniffer)
	Анализ трафика без возможности блокировки запросов и предотвращения атак. Об обнаруженных атаках отправляются уведомления
	В этом режиме не обеспечивается активной защиты веб-приложения

	Сетевой мост 
(Bridge)
	Режим предназначен для обнаружения вторжений без вмешательства в работу приложений
	При подключении по схеме Bridge не происходит разрыва TCP-сессии, поэтому Система не оказывает влияния на функционирование защищаемого сайта

	Прозрачный прокси-сервер
(Transparent proxy)
	Анализ всех HTTP-запросов к веб-приложению с возможностью активного предотвращения атак в прозрачном режиме
	Работа Системы в этом режиме аналогична режиму Reverse proxy, но не требует изменений в настройках защищаемого приложения и сетевой инфраструктуры.

	Автономный режим
(Forensic)
	Офлайн-анализ журналов веб-сервера, сетевых дампов на предмет обнаружения в них следов атак
	В этом режиме возможно проводить обучение или расследование инцидентов



7.3.1.1.1. Перечень подсистем, их назначение
Система должна состоять из подсистем (Таблица 13):
-	обнаружения и предотвращения атак;
-	проактивной защиты;
-	подтверждения уязвимостей;
-	антивирусной защиты;
-	разграничения доступа;
-	интеграции;
-	управления.

Таблица 13 - Перечень подсистем, реализующих функциональные требования к Системе

	№
	Наименование 
	Назначение

	1. 
	Подсистема обнаружения и предотвращения атак
	Подсистема обнаружения атак обеспечивает анализ заголовков и содержимого HTTP-пакетов с запросами пользователей и ответами приложения

	2. 
	Подсистема проактивной защиты
	Подсистема проактивной защиты позволяет использовать априорные решения об атаках и злоумышленниках для снижения вероятности проведения атак

	3. 
	Подсистема подтверждения уязвимостей
	Подсистема подтверждения уязвимостей предназначена для динамического анализа уязвимостей и обнаружения атак с целью снижения количества ложных срабатываний

	4. 
	Подсистема антивирусной защиты
	Подсистема антивирусной защиты обеспечивает анализ передаваемых файлов с помощью встроенного антивируса ClamAV. В случае необходимости защиту может выполнять внешняя антивирусная система

	5. 
	Подсистема разграничения доступа
	Подсистема разграничения доступа предназначена для идентификации пользователя по его учетным данным, используемым в защищаемом приложении, и контроля доступа пользователя к отдельным частям приложения

	6. 
	Подсистема интеграции
	Подсистема интеграции представляет собой набор интерфейсов и протоколов для взаимодействия с внешними системами

	7. 
	Подсистема управления
	Подсистема управления обеспечивает бесперебойную работу всех компонентов Системы и их взаимодействие между собой, а также предоставляет консольный и графический интерфейс управления Системой


7.3.1.1.2. Требования к способам и средствам связи для информационного обмена между компонентами Системы
Доступ к Системе должен осуществляться по защищенному сетевому соединению.
Система должна поддерживать SSL/TLS-соединение с клиентом веб-приложения.
7.3.1.2. Требования к надежности
Система должна обеспечивать возможность резервного копирования и восстановления данных и конфигураций основных компонентов Системы.
Процедуры восстановления работоспособности Системы должны быть описаны в соответствующей эксплуатационной документации.
7.3.1.3. Требования к безопасности
Средства Системы должны обеспечивать идентификацию и аутентификацию пользователей Системы по уникальному идентификатору и паролю.
Должна быть реализована модель ролевого доступа, обеспечивающая возможность разрешения или запрета выполнения пользователями Системы заданных операций путем добавления или удаления ролей.
7.3.1.4. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов Системы
Производителем решения должна предоставляться техническая поддержка продукта, включающая в себя:
-	русскоязычных специалистов,
-	обращения по телефону, через портал самообслуживания и по электронной почте,
-	доступ к обновлениям ПО,
-	неограниченное количество представителей,
-	обработку запросов в режиме 24x7,
-	приоритетную обработку запросов,
-	персонального инженера,
-	персонального технического менеджера,
-	доступ к услугам команды экспертов по расследованию инцидентов,
-	консультации по работе с продуктом.

7.3.2. Требования к функциям (задачам) программного обеспечения комплекса
7.3.2.1.	Общие требования
7.3.2.1.1.	Система должна осуществлять обнаружение сетевых атак (вторжений), направленных на веб-приложения, следующими способами:
-	сигнатурный метод — посредством сопоставления параметров (частей) текущих запросов на доступ с сигнатурами атак, которые содержатся в БД;
-	профилирование — посредством построения модели работы приложения или пользователя и обнаружения аномальных отклонений;
-	проактивная защита — посредством использования априорных решений об атаках и злоумышленниках для снижения вероятности проведения атак.
7.3.2.1.2.	Система должна поддерживать протоколы HTTP, HTTPS (SSL/TLS, включая SSL v3, TLS v1.2 без использования алгоритмов (DH, DHE, EDH, ECDHE) согласования ключей, обладающие свойствами perfect forward secrecy), Simple Object Access Protocol (SOAP), (eXtensible Markup Language (XML), JavaScript Object Notation (JSON).
7.3.2.1.3.	Система должна осуществлять контроль трафика — разрешение, блокирование и (или) генерацию предупреждения.
7.3.2.1.4.	Система должна обеспечивать хранение информации об атаках для дальнейшего анализа.
7.3.2.1.5.	Система должна предоставлять оператору возможность определить, по какой причине трафик был классифицирован как вредоносный.
7.3.2.2.	Подсистема обнаружения и предотвращения атак
7.3.2.2.1.	Подсистема должна осуществлять контроль структуры HTTP-запросов:
-	контроль соответствия структуры запроса RFC 2616;
-	перечень разрешенных методов HTTP;
-	максимальное количество заголовков HTTP-запроса и максимальную длину каждого из них;
-	максимальный размер запроса;
-	максимальное время ожидания заголовка запроса;
-	максимальное время ожидания тега запроса;
-	перечень допустимых типов данных в запросе.
7.3.2.2.2.	Подсистема должна автоматически с использованием технологии машинного обучения формировать вероятностную модель данных для каждого атрибута HTTP-запроса и контролировать отклонение от нее.
7.3.2.2.3.	Подсистема должна обеспечивать защиту от SQL-инъекций путем обнаружения и блокирования запросов, содержащих выражения языка SQL.
7.3.2.2.4.	Подсистема должна осуществлять обнаружение и блокирование XSS-атак, в том числе:
-	stored XSS (хранимый XSS);
-	reflected XSS (отраженный XSS);
-	DOM-based XSS (XSS через DOM).
7.3.2.2.5.	Подсистема должна осуществлять обнаружение и блокирование уязвимости открытого перенаправления (Open Redirect):
-	в HTTP-заголовке Location;
-	в HTML-теге Meta;
-	в HTTP-заголовке Refresh.
7.3.2.2.6.	Подсистема должна обеспечивать защиту от атак класса CSRF путем:
-	добавления CSRF-токена к ответам приложения;
-	обнаружения или блокирования POST-запросов с отсутствующим или неверным CSRF-токеном.
7.3.2.2.7.	Подсистема должна осуществлять обнаружение и блокирование атаки на уязвимости, связанные с обработкой формата XML путем:
-	контроля соответствия XML-сообщения рекомендациям консорциума W3C (https://www.w3.org/TR/REC-xml/);
-	контроля соответствия XML-сообщения формату, заданному в виде схемы XSD;
-	контроля соответствия запроса описанию сервиса, заданному в виде схемы WSDL;
-	контроля наличия внешних сущностей и ссылок на них (external entity) в XML-сообщении;
-	контроль максимального уровня вложенности в структуре XML-сообщения.
7.3.2.2.8.	Подсистема должна обеспечивать защиту от утечек данных путем обнаружения и маскирования чувствительных данных в ответах приложения.
7.3.2.2.9.	Подсистема должна осуществлять контроль автоматизированной активности:
-	выявление и блокирование запросов роботов и других средств автоматизации, основанное на сигнатурном анализе запросов и эвристическом анализе возможностей клиентского ПО;
-	контроль доступа «хороших роботов» (поисковых систем и т. п.).
7.3.2.2.10.	Подсистема должна обеспечивать защиту от DDoS-атак уровня приложения путем:
-	постоянного анализа действий пользователей и кластеризации их по схожему поведению с использованием технологии машинного обучения;
-	обнаружения DDoS-атак за счет контроля показателей работы приложения:
•	количество запросов в секунду;
•	количество ошибок сервера;
•	среднее время ответа;
-	прогнозирования DDoS-атак путем экстраполяции текущих значений контролируемых показателей работы приложения;
-	блокировки групп пользователей, оказывающих существенное влияние на показатели работы приложения.
7.3.2.3.	Подсистема проактивной защиты
7.3.2.3.1.	Подсистема должна запрещать доступ в веб-приложения через анонимные сервисы (Tor, VPN, анонимайзеры).
7.3.2.3.2.	Подсистема должна запрещать модификации данных форм и cookie на стороне клиента путем контроля их неизменности между запросом и ответом.
7.3.2.3.3.	Подсистема должна обеспечивать автоматическое формирование CSP на основе анализа работы защищаемого приложения с возможностью применения сформированной политики после периода обучения.
7.3.2.3.4.	Подсистема должна обеспечивать обнаружение признаков кражи сессионного идентификатора пользователя и блокировку попыток доступа с использованием скомпрометированного идентификатора.
7.3.2.4.	Подсистема подтверждения уязвимостей
7.3.2.4.1.	Подсистема должна иметь возможность подтверждения наличия уязвимости в веб-приложении путем сканирования объекта атаки.
7.3.2.5.	Подсистема антивирусной защиты
7.3.2.5.1.	Подсистема должна осуществлять антивирусную проверку загружаемых файлов с использованием встроенных средств антивирусной защиты.
7.3.2.5.2.	Подсистема должна позволять подключать для антивирусной проверки внешние средства, поддерживающие протокол ICAP.
7.3.2.6.	Подсистема разграничения доступа
7.3.2.6.1.	Подсистема должна обеспечивать возможность идентификации пользователя приложения на основании его успешных попыток входа в приложение с использованием:
-	аутентификации через HTML-форму;
-	аутентификации HTTP Basic.
7.3.2.6.2.	Подсистема должна осуществлять контроль доступа пользователей к приложению в целом и отдельным его частям.
7.3.2.7.	Подсистема интеграции
7.3.2.7.1.	Подсистема должна иметь возможность интеграции с системами:
-	управления событиями информационной безопасности (SIEM) в части передачи информации об обнаруженных атаках;
-	защиты от утечек данных (DLP) в части анализа пересылаемых через защищаемое приложение файлов на наличие чувствительных данных;
-	статического анализа кода (SAST) для автоматического формирования правил блокировки уязвимостей (virtual patching), обнаруженных в ходе анализа исходного кода веб-приложений;
-	мониторинга состояния сетевого оборудования в части предоставления информации о состоянии аппаратной части системы;
-	электронной почты для оповещения персонала об обнаруженных атаках;
-	защиты от атак отказа в обслуживании (DDoS) и классическими межсетевыми экранами в части передачи адресов атакующего для блокировки.
7.3.2.7.2.	Подсистема должна предоставлять программный интерфейс (API) для автоматизации задач по управлению системой с помощью внешних программных средств.
7.3.2.8	Подсистема управления
7.3.2.8.1.	Подсистема должна обеспечивать аутентификацию обслуживающего персонала на основании имени учетной записи и пароля.
7.3.2.8.2.	Подсистема должна обеспечивать регистрацию действий эксплуатирующего персонала при работе с компонентами системы.
7.3.2.8.3.	Подсистема должна обеспечивать функцию разграничения доступа обслуживающего персонала к настройкам системы.
7.3.2.8.4.	Подсистема должна предоставлять визуальные возможности для оперативного информирования эксплуатирующего персонала о событиях ИБ, вызванных инцидентами ИБ.
7.3.2.8.5.	Подсистема должна обеспечивать возможность настройки компонентов Системы и профилей защиты приложений, переключения режимов защиты приложений.
7.3.2.8.6.	Подсистема должна обеспечивать функцию архивацию и восстановление компонентов и данных Системы.
7.3.2.8.7.	Подсистема должна предоставлять визуальные возможности для оперативного информирования эксплуатирующего персонала о событиях информационной безопасности (ИБ), вызванных инцидентами ИБ.
7.3.2.8.8.	Подсистема должна обеспечивать возможность обновления модулей и сигнатур атак.
7.3.2.8.9.	Подсистема должна предоставлять оператору возможность изменять сигнатуры в базе данных, а также переопределять реакцию на атаки.
7.3.2.8.10.	Подсистема должна иметь следующие механизмы управления событиями (атаками):
-	механизм сортировки по любому из отображаемых атрибутов событий;
-	механизм фильтрации событий по любому из отображаемых атрибутов событий или их комбинации;
-	механизм многоуровневого агрегирования (группировки однотипных событий);
-	механизм корреляции, позволяющий группировать взаимосвязанные события и выявлять комплексные атаки с использованием предустановленных правил и/или правил, созданных пользователем.
7.3.2.8.11.	Подсистема должна предоставлять возможность просмотра информации о событии в краткой и полной форме.
7.3.2.8.12.	Подсистема должна предоставлять следующую информацию о событии:
-	информацию об источнике атаки:
•	IP-адрес и порт;
•	информацию о местоположении (страна, регион, город);
•	версию ОС;
•	версию браузера;
•	полный перечень параметров и заголовков запроса и их значений;
•	имя пользователя в приложении (если известно);
-	информацию о цели атаки:
•	идентификатор защищаемого приложения;
•	адрес, на который направлена атака (URL);
•	статус ответа;
•	полный перечень заголовков ответа;
•	содержимое ответа;
•	время ответа;
-	информация о самой атаке:
•	идентификатор защитного механизма, обнаружившего атаку;
•	описание атаки;
•	атрибут запроса или ответа, в котором были обнаружены признаки атаки;
•	уникальный идентификатор события;
•	перечень действий, выполненных по результатам атаки;
•	приоритет (важность события).
7.3.2.8.13.	Подсистема должна предоставлять сводную информацию об атаках в графическом виде (графики, круговые диаграммы, гистограммы, географическое распределение).
7.3.2.8.14.	Подсистема должна предоставлять возможность выполнения непосредственно из таблицы, содержащей перечень событий, следующих часто используемых действий:
-	проверка наличия уязвимости, на которую направлена атака;
-	блокировка атакующего;
-	добавление правила для фильтрации ложного срабатывания.
7.3.2.8.15.	Подсистема должна предоставлять информацию о статусе компонент Системы и текущей загрузке.
7.3.2.8.16.	Подсистема должна предоставлять возможности удаленного подключения специалиста технической поддержки компании производителя по запросу со стороны администратора Системы.

7.3.3. Требования к аппаратной платформе
Система должна выдерживать нагрузку до 1 000 RPS (запросов в секунду) на каждый узел.
Аппаратная платформа ПАК должна удовлетворять техническим характеристикам, указанным в таблице ниже (Таблица 14).

Таблица 14 – Технические характеристики аппаратной платформы ПАК
	№ п/п
	Параметр
	Значение

	Технические параметры

	1. 
	сетевые интерфейсы обработки трафика
	4x 1 Гбит/с RJ-45 Bypass

	2. 
	дополнительные сетевые интерфейсы
	2x 1 Гбит/c RJ-45

	3. 
	корпус
	1U rack mount,

	4. 
	гарантийные обязательства
	в течение 5 (пяти) лет



Уточненные требования к техническому обеспечению Системы должны быть определены на этапе технического проектирования.

7.3.4. Установка и настройка:
·  и/или генерацию предупреждения) трафика.
· Настройка контроля протоколов: HTTP, HTTPS (SSL/TLS), Simple Object Access Protocol (SOAP), eXtensible Markup Language (XML).
· Создание правил, направленных на предотвращение реализации известных уязвимостей (Virtual patching).
· Настройка защиты от DDoS-атак на уровне приложения.
· Настройка аутентификации обслуживающего персонала на основании вводимого имени учетной записи и пароля.
· Предоставление руководства администратора
· Предоставления исполнительной документации с описанием выполненных подключений и настроек.

7.3.5. Место предоставления сервиса:
Таблица №15.
	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	1


7.4. Подсервис по предоставлению неисключительных прав на использование программного обеспечения «Сетевой сканер безопасности XSpider 7.8» или эквивалент, лицензия на 16 хостов
7.4.1.	Технические и функциональные характеристики программного обеспечения «Сетевой сканер безопасности XSpider 7.8» или эквивалент (далее – программное обеспечение).
7.4.1.1.	 Основные параметры и характеристики программного обеспечения.
Программное обеспечение включает в себя следующие компоненты:
- графический интерфейс пользователя;
- база знаний, содержащая информацию о проверках и уязвимостях;
- модуль управления;
- сканирующее ядро.
Графический интерфейс пользователя предназначен для управления компонентами системы через модуль управления. Интерфейс позволяет пользователю подключаться к компонентам системы, просматривать и изменять их конфигурацию, создавать и модифицировать задачи на проведение сканирований, просматривать информацию о ходе выполнения задач и результаты их выполнения.
База знаний предназначена для хранения информации о проверках и уязвимостях.
Модуль управления является основным центральным компонентом программного обеспечения. Именно он осуществляет управление компонентами системы. Получая сведения о результатах сканирования, модуль управления осуществляет формирование отчетов о защищенности объектов сканирования.
Сканирующее ядро непосредственно выполняет проверки, определенные в сценариях и задачах. Результаты сканирования передаются в модуль управления.
7.4.1.2.	Требования к функционированию программного обеспечения.
Программное обеспечение должно обеспечивать выполнение следующих основных функций:
- идентификация узлов, инвентаризация аппаратного и программного обеспечения;
- выявление уязвимостей и ошибок конфигурирования;
- планирование и автоматизация сканирования;
- формирование отчетов;
- имитация внешних атак и попыток несанкционированного доступа (далее также - НСД);
- управление доступом.
Программное обеспечение должно реализовывать концепцию сканирования без установки агентов на контролируемые узлы. Для реализации функций инвентаризации аппаратного и программного обеспечения пользователю необходимы административные идентификационные и аутентификационные данные для сканируемых узлов (логин и пароль).
В лицензии на программное обеспечение указывается количество контролируемых (сканируемых) узлов.
7.4.1.2.1. Идентификация узлов, инвентаризация аппаратного и программного обеспечения.
Программное обеспечение должно выполнять сканирование узлов сети в заданной пользователем области поиска по IP-адресам, NetBIOS и DNS-именам (FQDN).
В пользовательском интерфейсе программного обеспечения должна быть реализована возможность задания пользователем области поиска следующими способами:
- указанием IP-адресов (диапазонов IP - адресов);
- указанием DNS имен (NetBIOS имен);
- комбинацией первых двух способов.
Программное обеспечение должно обеспечивать сканирование узлов сети, реализующих сетевые сервисы, доступные по протоколу TCP, с номерами портов в диапазоне 1…65535.
Программное обеспечение должно обеспечивать идентификацию операционных систем семейства Windows.
Программное обеспечение должно производить сканирование сетевых принтеров.
Программное обеспечение должно обеспечивать сканирование и идентификацию узлов сети, реализующих сетевые сервисы, доступные по протоколам UDP: Echo, Date, Quota, Charden, DNS, TFTP, PortMapper, NTP, Microsoft RPC, NetBIOS Name, SNMP, MsSQL, UPNP, pcAnyWhere, Internet Key Exchange (IKE), XDMCP, SIP.
В пользовательском интерфейсе программного обеспечения должна быть реализована возможность задания пользователем области сканируемых портов указанием явного перечня портов TCP и диапазонов портов TCP, а также выбором из приведенного выше перечня сервисов, использующих протокол UDP. 
В результатах сканирования должен содержаться перечень доступных для взаимодействия портов UDP и TCP, выявленных в ходе сканирования.
Программное обеспечение должно поддерживать подбор паролей для следующих групп сетевых служб и протоколов:
- протоколы электронной почты:
•	POP3
- службы передачи файлов:
•	SMB
•	FTP
•	HTTP
- протоколы удаленного управления:
•	Telnet
•	SNMP
•	Microsoft RDP
•	SSH
- базы данных:
•	Microsoft SQL
•	Oracle.
Программное обеспечение должно идентифицировать следующее программное обеспечение, установленное на узлах сети:
- Microsoft Updates;
- Microsoft SQL Server;
- Microsoft Internet Explorer;
- Microsoft Windows MDAC;
- Microsoft Internet Information Services;
- Microsoft WINS Server;
- Microsoft DNS Server;
- Microsoft Windows Media.
Программное обеспечение должно производить идентификацию аппаратных платформ сканируемых узлов сети. Сведения об аппаратных платформах должны содержать:
- информацию о процессоре:
•	производитель;
•	наименование модели;
•	тактовая частота;
- информацию об оперативной памяти:
•	размер памяти;
- информацию о BIOS:
•	производитель;
•	версия;
•	дата выпуска;
- информацию о материнской плате:
•	производитель;
•	модель.
- информацию о сетевых картах:
•	модель;
•	производитель;
•	тип интерфейса;
•	MAC – адрес.
7.4.1.2.2. Выявление уязвимостей и ошибок конфигурирования.
Программное обеспечение должно производить идентификацию уязвимостей и ошибок конфигурирования, оценку уровня критичности для выявленных уязвимостей и ошибок в конфигурации, а также предоставлять пользователю краткое описание уязвимости или ошибки конфигурации, методов ее устранения. 
7.4.1.2.3. Планирование и автоматизация сканирования.
Программное обеспечение должно обеспечивать автоматический запуск задач на сканирование в соответствии с задаваемым пользователем расписанием. В пользовательском интерфейсе программного обеспечения должна быть реализована возможность задания пользователем следующих параметров автоматического запуска задач:
- название задачи;
- периодичность запуска задачи (однократно, ежедневно, еженедельно, ежемесячно, периодически через заданный промежуток времени);
- начальная и конечная даты действия расписания.
7.4.1.2.4. Формирование отчетов.
Программное обеспечение должно формировать отчеты следующих типов:
- отчет по скану;
- отчет по задаче или группе задач.
В пользовательском интерфейсе программного обеспечения должна быть реализована возможность задания пользователем следующих параметров для выгрузки отчета в общий каталог:
- имя каталога;
- имя и пароль пользователя, от имени которого выполняется обращение к общему каталогу.
В пользовательском интерфейсе программного обеспечения должна быть реализована возможность указания пользователем параметров отчетов и создания шаблонов отчетов с предопределенными параметрами.
Отчет должен содержать:
- информацию о сканируемом узле;
- перечень выявленных уязвимостей и ошибок конфигурации;
- для уязвимостей - дополнительную информацию об уязвимости (если в параметрах отчета пользователем включена данная опция):
•	индекс в каталоге CVE;
•	описание, оценку угрозы;
•	рекомендации по устранению;
•	ссылки на внешние источники информации.
7.4.1.2.5. Имитация внешних атак и попыток несанкционированного доступа.
Программное обеспечение должно проводить анализ безопасности установленных межсетевых экранов на основе имитации внешних атак на информационные средства.
Программное обеспечение должно проводить имитацию попыток НСД к узлам сети с помощью тест-программ.
7.4.1.2.6. Управление доступом.
Программное обеспечение при запуске должно обеспечивать аутентификацию пользователей по паролю, а также возможность смены пароля пользователя.
Программное обеспечение должно производить регистрацию следующих событий:
- процедуры запуска сканера;
- процедуры входа пользователя в систему;
- регистрации попыток неудачного входа;
- сеансов сканирования;
- генерации отчетов;
- изменения пароля.
7.4.2. Комплектность, маркировка и упаковка.
Передаваемые неисключительные права на использование программного обеспечения включают:

Таблица №16
	№
п/п
	Наименование
	Кол-во
	Примечание

	1
	Дистрибутив программного обеспечения
	1
	Размещается  на компакт-диске

	2
	Специальный защитный знак соответствия системы сертификации 
	1
	Размещается в правом верхнем углу упаковочной коробки, поставляемой при заказе

	3
	Формуляр 
	1
	На бумажном носителе

	4
	Копия сертификата ФСТЭК России
	1
	На бумажном носителе

	5
	Простая (неисключительная) лицензия на право использования программного обеспечения с информацией о номере голографического специального знака соответствия ФСТЭК России
	1
	На бумажном носителе

	6
	Руководство администратора «Сетевой сканер безопасности»  (включает руководство по установке в качестве раздела)
	1
	Размещается  на компакт-диске

	7
	Наличие контрольной суммы файлов после инсталляции
	1
	Размещается на компакт-диске



Маркировка компакт-дисков должна содержать наименование программного обеспечения. Компакт-диски должны маркироваться специальным защитным знаком соответствия системы сертификации.
Компакт-диски на программное обеспечение должны передаваться в упаковке, обеспечивающей при пересылке и хранении защиту от механических и климатических воздействий.

7.4.3. Работы по установке и настройке xSpider должны включать настройку следующих функций:
- идентификация узлов, инвентаризация аппаратного и программного обеспечения;
- выявление уязвимостей и ошибок конфигурирования;
- планирование и автоматизация сканирования;
- формирование отчетов;
- имитация внешних атак и попыток несанкционированного доступа (далее также - НСД);
- управление доступом;
- предоставление исполнительной документации с описанием выполненных настроек.

7.4.4. Место оказания сервиса:
Таблица №17.

	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	1




7.5. Подсервис по поставке, настройке, установке средства защиты информации программно-аппаратного комплекса доверенной загрузки

7.5.1. Технические и функциональные характеристики ПАК:
ПАК доверенной загрузки должен обеспечивать защиту от НСД к компьютеру (обеспечивать доверенную загрузку средств вычислительной техники (УПД.17)).
ПАК доверенной загрузки должен начинать работу до загрузки операционной системы.
ПАК доверенной загрузки должен выполнять следующие основные функции:
•	идентификация и аутентификация пользователей (ИАФ.1) при их входе в систему с помощью персональных идентификаторов iButton, eToken PRO (Java), eToken PRO, iKey 2032, Rutoken, Rutoken RF;
•	защита от несанкционированной загрузки операционной системы (УПД.17) со съемных носителей информации: дискет, оптических и магнитооптических дисков, ZIP-устройств, USB-устройств и др.;
•	контроль целостности программного и аппаратного обеспечения (ОЦЛ.1) защищаемого компьютера до загрузки операционной системы:
•	файлов и физических секторов жесткого диска;
•	элементов системного реестра компьютера;
•	журнала транзакций;
•	PCI-устройств;
•	структур SMBIOS;
•	таблиц ACPI;
•	конфигурации оперативной памяти;
•	функционирование механизма сторожевого таймера;
•	регистрация событий (РСБ.3), связанных с безопасностью системы.
Функция идентификации и аутентификации пользователей при их входе в систему должна осуществляться с помощью персональных идентификаторов.
В качестве персональных идентификаторов должны использоваться идентификаторы следующих типов:
- USB-ключи DS1992 eToken PRO, DS1993	eToken PRO (Java), DS1994	Rutoken, DS1995	 Rutoken RF, DS1996 iKey 2032.
- Смарт-карты DS1992 eToken PRO.
В качестве устройства ввода пароля должна использоваться клавиатура компьютера.
Должна быть обеспечена возможность работы нескольких пользователей на одном компьютере.
Пользователю должна быть предоставлена возможность работы на нескольких компьютерах при предъявлении одного и того же персонального идентификатора.
Требования к реализации функции защиты от несанкционированной загрузки операционной системы со съемных носителей информации.
ПАК доверенной загрузки должен обеспечивать невозможность загрузки пользователем нештатной копии ОС со съемных носителей информации (дискеты, оптические и магнитооптические диски, ZIP-устройства, USB-диски и др.).
Администратору ПАК доверенной загрузки должна быть предоставлена возможность выполнения загрузки ОС со съемных носителей информации.
Для пользователя должен быть обеспечен доступ к информации на съемных носителях после загрузки ОС.
Требования к реализации функции КЦ программного и аппаратного обеспечения защищаемого компьютера до загрузки ОС.
Контроль целостности программного и аппаратного обеспечения защищаемого компьютера должен базироваться на расчете текущих значений контрольных сумм объектов контроля и сравнении полученных значений с эталонными, вычисленными при установке или последующем администрировании ПАК доверенной загрузки.
Объектами КЦ программного обеспечения компьютера являются файлы и физические секторы жесткого диска, элементы системного реестра компьютера. Контроль целостности программной среды выполняется для файловых объектов операционных систем, использующих файловые системы FAT 16, FAT 32, NTFS, UFS2, UFS, EXT4, EXT3, EXT2.
Объектами КЦ аппаратного обеспечения компьютера являются PCI-устройства, структуры SMBIOS, таблицы ACPI, оперативная память.
В ПАК доверенной загрузки должна быть обеспечена возможность анализа журнала транзакций файловых систем NTFS, EXT3, EXT4.
Максимальное количество контролируемых объектов – 10 000.
Требования к реализации функции сторожевого таймера.
Механизм сторожевого таймера должен обеспечивать блокировку доступа к компьютеру при условии, что после включения компьютера и по истечении заданного интервала времени управление не передано расширению BIOS комплекса.
Блокировка доступа к компьютеру осуществляется двумя способами:
•	путем принудительной автоматической перезагрузки компьютера с помощью стандартной процедуры Reset. Для блокировки питания используется входящий в комплект поставки соединительный кабель для механизма сторожевого таймера;
•	либо принудительным автоматическим выключением питания (в случае отсутствия в защищаемом компьютере разъема Reset). Для блокировки питания компьютера используется специальное устройство, поставляемое по желанию Заказчика. Устройство предназначено для использования в компьютерах форм-фактора ATX.
Допустима установка комплекса без настройки сторожевого таймера. В этом случае необходимо выполнить условие запрета отключения ПАК доверенной загрузки из BIOS Setup или каким-либо другим образом.
Требования к реализации функции регистрации событий, связанных с безопасностью системы.
В ПАК доверенной загрузки должен функционировать журнал регистрации событий, связанных с безопасностью системы.
Журнал должен храниться в недоступной для пользователей внутренней памяти платы.
Журнал должен содержать записи о регистрируемых ПАК доверенной загрузки событиях во время своей работы – вход пользователей и администратора в систему, смена пароля и аутентификатора, попытки несанкционированного доступа к ресурсам компьютера, нарушения целостности программной среды и другие события, которые могут оказать влияние на информационную безопасность компьютера.
Максимальная емкость журнала ПАК доверенной загрузки – 80 записей.
Состав комплекта поставки ПАК доверенной загрузки должен быть следующим:
Состав комплекта поставки ПАК доверенной загрузки должен быть следующим:
Программно-аппаратный комплекс доверенной загрузки. Версия 4.0. Паспорт, установочный компакт-диск с программным обеспечением и эксплуатационной документацией, плата комплекса PCI Express, соединительный кабель для 
механизма сторожевого таймера.
Идентификатор iButton: не менее 2 шт на 1 поставляемую плату.
Контактное устройство для iButton: не менее 1 шт на 1 поставляемую плату.
ПАК доверенной загрузки должен иметь сертификат соответствия ФСТЭК России, удостоверяющий, что ПАК соответствует требованиям руководящих документов к средствам доверенной загрузки уровня платы расширения второго класса и возможность использования в автоматизированных системах до класса защищенности 1Б включительно, в ИСПДн до УЗ1 включительно и в ГИС до 1-го класса защищенности включительно.
7.5.2. Функциональные возможности считывателя:
Считыватель должен обеспечить возможность работы в комплекте с программно-аппаратным модуль доверенной загрузки из п.7.5.1 настоящего технического задания.
7.5.3. Функциональные возможности идентификатора:
Считыватель должен обеспечить возможность работы в комплекте со считывателем из п.7.5.2 настоящего Технического задания.
7.5.4. Установка и настройка ПАК должны включать:
- установку платы в корпус автоматизированного рабочего места;
- инициализацию платы;
- создание учетной записи администратора;
- создание учетных записей пользователей;
- присвоение учетным записям паролей и электронных идентификаторов;
- проверку входа в систему;
- предоставление исполнительной документации с описанием выполненных настроек;
- предоставление руководства администратора.
7.5.5. Место оказания сервиса:
Таблица №18.

	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	8



7.6. Подсервис обновления сети №1721
В соответствии с пунктом 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», в связи с необходимостью взаимодействия указанного программного обеспечения с программным/программно-аппаратным обеспечением, используемым Государственным заказчиком, эквивалент не предусмотрен.
7.6.1. Подсервис передачи прав на использование новой версии ПО ViPNet Administrator 4.x (КС2)
7.6.1.1. Передача прав на использование новой версии ПО ViPNet Administrator 4.x (КС2);
7.6.1.2. Установочный комплект ПО ViPNet Administrator 4.x (КС2) включает в себя:
•	Верифицированный дистрибутив;
•	Копии сертификатов соответствия по требованиям безопасности;
•	Формуляр.
7.6.1.3. Оказание услуг по установке и настройке новой версии ПО ViPNet Administrator:
Исполнитель должен произвести установку и настройку новой версии ПО ViPNet Administrator:
- установка Центра управления сетью ПО ViPNet Admisitrator;
- установка Удостоверяющего ключевого центра ПО ViPNet Admisitrator
- настройка резервного копирования БД ПО ViPNet Admisitrator.
7.6.1.4. Место оказания подсервиса и количественные показатели:
Таблица №19.

	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	1



7.6.2. Подсервис передачи прав на использование новой версии ПО ViPNet Coordinator HW1000 4.x (КС2);
7.6.2.1. Передача прав на использование новой версии ПО ViPNet Coordinator HW1000 4.x (КС2);
7.6.2.2. Установочный комплект ПО ViPNet Coordinator HW1000 (КС2) включает в себя:
•	Верифицированный дистрибутив;
•	Копии сертификатов соответствия по требованиям безопасности;
•	Формуляр.
7.6.2.3. Оказание услуг по обновлению программного обеспечения и настройке ПАК ViPNet Coordinator HW1000:
Исполнитель должен произвести обновление программного обеспечения ПАК ViPNet Coordinator HW1000, имеющегося у Заказчика, а также настройку указанных ПАК для взаимодействия с защищенной сетью Заказчика:
- обновление прошивки ПАК ViPNet Coordinator HW1000;
- проведение первичной инициализации оборудования;
- перенос существующей конфигурации вручную;
- интеграция VipNet Coordinator HW в сеть;
- проверка доступности узлов защищенной сети;
- проверка работоспособности прочих интернет ресурсов.
7.6.2.4. Место оказания подсервиса и количественные показатели:
Таблица №20.
	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "Перинатальный центр"
	2



7.6.3. Подсервис поставки программно-аппаратного комплекса реализующего функции межсетевого экрана и криптографического шлюза.
7.6.3.1. Поставка программно-аппаратного комплекса реализующего функции межсетевого экрана и криптографического шлюза.
Программно-аппаратный комплекс, реализующего функции межсетевого экрана и криптографического шлюза, отвечающий следующим требованиям:
· совместим (по ключевой системе и средствам управления сети) с имеющимся у Заказчика программным обеспечением, реализующим функции управления защищённой VPN сетью: обновление программного обеспечения, обновление справочно-ключевой информацией, управлением политиками безопасности; 
· совместимо (полностью) с программно-аппаратным комплексом, реализующим функции криптографического клиента: шифрование/дешифрование направляемого/принимаемого IP-трафика;
· форм-фактор для монтажа в 19'' стойку, половинной глубины;
· производительность шифрования до 500 Мбит/с;
· не менее четырех сетевых интерфейсов 10/100/1000 Мбит/с;
· должен обеспечивать отказоустойчивость путём организации кластера на базе 2-х одинаковых ПАК в конфигурации «активный – пассивный»;
· осуществление функции прокси-сервера защищенных соединений;
· предоставление функции туннелирующего сервера;
· предоставление функции сервера IP-адресов;
· криптошлюз должен использовать IP-адресацию для организации защищённых каналов связи с другими криптошлюзами и криптографическими клиентами, основанную на шестнадцатеричных идентификаторах.
Криптографический шлюз и межсетевой экран должен иметь следующие сертификаты:
· действующий сертификат ФСБ России по требованиям к межсетевым экранам не ниже 4 класса;
· действующий сертификат ФСБ России на соответствие требованиям к СКЗИ по классу КС3.
7.6.3.2. Установка и настройка ПАК реализующего функции межсетевого экрана и криптографического шлюза:
Исполнитель должен произвести установку и настройку ПАК реализующего функции межсетевого экрана и криптографического шлюза, в том числе:
- проведение первичной инициализации оборудования;
- настройка интерфейсов;
- настройка файервола;
- настройка прочих служб;
- интеграция ПАК в сеть;
- проверка доступности узлов защищенной сети;
- проверка работоспособности прочих интернет ресурсов.
7.6.3.3. Место оказания подсервиса и количественные показатели:
Таблица №21.

	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	1



7.6.4. Подсервис поставки комплекта для обновления ПАК ViPNet Coordinator HW1000 включая платформу
7.6.4.1. Поставка комплекта для обновления ПАК ViPNet Coordinator HW1000 включая платформу, в составе:
· ПО ViPNet Coordinator HW 4.x 
· Аппаратная платформа: HW1000 Q4 (1U, 4Ethx10/100/1000)
· Сервис технической поддержки уровня Базовый на срок не менее 1 года
· Сервис гарантийного обслуживания в течение не менее 1 года
7.6.4.2.  Установка и настройка комплекта модернизации ПАК реализующего функции межсетевого экрана и криптографического шлюза:
Исполнитель должен произвести установку и настройку комплекта модернизации ПАК реализующего функции межсетевого экрана и криптографического шлюза, в том числе:
- установку версии ПО на комплект модернизации ПАК соответствующей версии ПО функционирующего на действующем ПАК;
- создание резервной копии действующего ПАК;
- проведение первичной инициализации комплекта модернизации ПАК;
- обновление программного обеспечения ПАК;
- настройка двух ПАК в режиме кластера горячего резервирования;
- проверка работоспособности режима кластера горячего резервирования с описанием схемы проверки и составлением соответствующего акта проверки;
- настройка межсетевой связности двух ПАК ViPNet Coordinator HW1000 (пр-т Коммунистический, 54 и пр-т Коммунистический, 140)
- проверка доступности узлов защищенной сети;
- проверка работоспособности прочих интернет ресурсов.
7.6.4.3. Место оказания подсервиса и количественные показатели:
Таблица №22.

	№ п/п
	Наименование ЛПУ
	Кол-во, шт.

	1
	БУЗ РА "МИАЦ"
	2



7.6.5. Подсервис передачи права на использование новой версии ПО ViPNet Client 4.x (КС2) для Windows сеть 1721.
7.6.5.1. Передача права на использование новой версии ПО ViPNet Client 4.x (КС2) для Windows сеть 1721 включает в себя:
•	Верифицированный дистрибутив;
•	Копии сертификатов соответствия по требованиям безопасности;
•	Формуляр.
7.6.5.2. Установка и настройка новой версии ПО ViPNet Client 4.x (КС2) для Windows посредством удаленного подключения
7.6.5.3. Место оказания подсервиса и количественные показатели:
Таблица №23.
	№ п/п
	Объекты ЛПУ
	Кол-во

	1
	БУЗ РА "Акташская больница"
	1

	2
	БУЗ РА "Врачебно-физкультурный диспансер"
	1

	3
	БУЗ РА "Кожно-венерологический диспансер"
	1

	4
	БУЗ РА "Кош-Агачская РБ"
	1

	5
	БУЗ РА "Майминская РБ"
	1

	6
	БУЗ РА "МИАЦ"
	1

	7
	БУЗ РА "Онгудайская РБ"
	1

	8
	БУЗ РА "Перинатальный центр"
	1

	9
	БУЗ РА "Противотуберкулезный диспансер"
	1

	10
	БУЗ РА "Психиатрическая больница"
	1

	11
	БУЗ РА "Республиканская больница"
	1

	12
	БУЗ РА "Турочакская РБ"
	1

	13
	БУЗ РА "Улаганская РБ"
	1

	14
	БУЗ РА "Усть-Канская РБ"
	1

	15
	БУЗ РА "Усть-Коксинская РБ"
	1

	16
	БУЗ РА "Центр медицины катастроф"
	1

	17
	БУЗ РА "Центр по профилактике и борьбе со СПИД и инфекционными заболеваниями"
	1

	18
	БУЗ РА "Чемальская РБ"
	1

	19
	БУЗ РА "Чойская РБ"
	1

	20
	БУЗ РА "Шебалинская РБ"
	1

	21
	БУЗ РА "Бюро судебно-медицинской экспертизы"
	1

	 
	 ИТОГО
	21



7.6.6. Предоставление в адрес Заказчика исполнительной документации по подсервису обновления сети №1721 с указанием выполненных работ, подключений и настроек.

8. Сервис обеспечения работы ЭЦП в ЗКСПД
В соответствии с пунктом 1 части 1 статьи 33 Федерального закона от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», в связи с необходимостью взаимодействия указанного программного обеспечения с программным/программно-аппаратным обеспечением, используемым Государственным заказчиком, эквивалент не предусмотрен
8.1. Передача права на использование СКЗИ "КриптоПро CSP" версии 4.0 на одном рабочем месте сроком действия не менее 1 года.
8.2. Установка и настройка СКЗИ "КриптоПро CSP" версии 4.0 на одном рабочем месте должна включать:
· установка криптопровайдера;
· проверка работоспособности криптопровайдера.
· составление и передача в адрес Заказчика перечня соответствия серийных номеров лицензий автоматизированным рабочим местам, на которые производится установка 

8.3.  Место оказания сервиса, количественные показатели:
Таблица №24.
	№
	Наименование учреждения
	Кол-во АРМ, шт.

	1
	БУЗ РА "Республиканская больница"
	345

	2
	БУЗ РА "Перинатальный центр"
	36

	3
	БУЗ РА "Центр по профилактике и борьбе со СПИД"
	12

	4
	БУЗ РА "Кожно-венерологический диспансер"
	13

	5
	БУЗ РА "Психиатрическая больница"
	5

	6
	БУЗ РА "Врачебно-физкультурный диспансер"
	7

	7
	БУЗ РА "Центр медицины катастроф"
	5

	8
	БУЗ РА "Онгудайская РБ"
	64

	9
	БУЗ РА "Турочакская РБ"
	8

	10
	БУЗ РА "Усть-Канская РБ"
	7

	11
	БУЗ РА "Усть-Коксинская РБ"
	12

	12
	БУЗ РА "Чемальская РБ"
	14

	13
	БУЗ РА "Чойская РБ"
	22

	14
	БУЗ РА "Шебалинская РБ"
	38

	15
	БУЗ РА "Улаганская РБ"
	15

	16
	БУЗ РА "Акташская больница"
	5

	17
	БУЗ РА "Майминская РБ"
	51

	18
	БУЗ РА "Кош-Агачская РБ"
	56

	
	ИТОГО
	715



9. Сервис сопровождения РС ЕГИСЗ "ЛИС":
В настоящем разделе Технического задания приняты следующие термины и сокращения:
	АРМ
	Автоматизированное рабочее место

	АСУЗТП
	Автоматизированная система управления заявками технической поддержки Helpdesk System

	БУЗ РА
	Бюджетное учреждение здравоохранения Республики Алтай

	Версия программного продукта (версия)
	Непротиворечивый набор исходных текстов и исполняемых библиотек программного продукта, характеризующийся постоянством функциональных возможностей и датой его появления

	Инициатор
	Пользователь заявивший о проблеме связанной с процессом работы, функционированием или использованием ЭС РС ЕГИСЗ ЛИС

	КДЛ
	Клинико-диагностическая лаборатория

	ЛВС
	Локальная вычислительная сеть

	МО 
	[bookmark: _Toc201072826][bookmark: _Toc419991917]Медицинские организации

	Оператор РС ЕГИСЗ
	Медицинский информационно-аналитический центр Республики Алтай

	ОС
	Операционная система

	РА
	Республика Алтай

	РС ЕГИСЗ
	Региональный сегмент единой государственной информационной системы в сфере здравоохранения Республики Алтай

	ТЗ
	Техническое задание

	ЭС РС ЕГИСЗ ЛИС
	Электронный сервис «Лабораторная информационная система» являющийся компонентой РС ЕГИСЗ 

	ЭС РМИС РС ЕГИСЗ
	Электронный сервис «региональная медицинская информационная система» являющийся компонентой РС ЕГИСЗ в соответствии с Положением о Региональном сегменте Единой государственной информационной ЭС РС ЕГИСЗ ЛИС в сфере здравоохранения в Республике Алтай

	WEB-браузер
	Программное обеспечение для поиска, просмотра веб-страниц (преимущественно из сети Интернет), для их обработки, вывода и перехода от одной страницы к другой. 

	ЦОД, Технологическая площадка
	Специализированные помещения (центры обработки данных), в которых размещаются серверное и сетевое оборудование и системы хранения данных Исполнителя
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Объектами сопровождения являются клинико-диагностические лаборатории МО РА, в соответствии с перечнем, приведенным в Таблице 1 Приложения 1.
По настоящему Техническому заданию должны быть оказаны услуги по сопровождению ЭС РС ЕГИСЗ ЛИС, используемой в МО РА, в соответствии с перечнем, приведенным в Таблице 1 Приложения 1. Министерство здравоохранения Республики Алтай  обладает неисключительным правом на использование электронного сервиса РС ЕГИСЗ ЛИС на территории Республики Алтай на неограниченное количество рабочих мест с правом передачи неисключительных прав неограниченному количеству медицинских организаций Республики Алтай, на основании Лицензионного соглашения от 14.12.2018 года.
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Основной целью оказания услуг по сопровождению ЭС РС ЕГИСЗ ЛИС является:
· Сокращение затрат лаборатории на исполнение основных процессов;
· Повышение удобства работы с заказами на проведение исследований;
· Сокращение времени обработки заказов;
· Уменьшение количества информации на бумажных носителях;
· Упрощение поиска информации;
· Уменьшение трудоемкости производимых при проведении исследований расчётов;
· Уменьшение количества ошибок, связанных с ручной обработкой поступающих направлений и получаемых результатов и выполнением рутинных операций;
· Ускорение процесса передачи полученных результатов лечащим врачам за счет единого информационного пространства с РМИС;
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Оказание услуг по настоящему техническому заданию должно обеспечить поддержание работоспособности используемого в МО РА в повседневной работе ЭС РС ЕГИСЗ ЛИС, обеспечение обновлений ЭС РС ЕГИСЗ ЛИС (установки очередных версий программного продукта).
ЭС РС ЕГИСЗ ЛИС предназначен для решения следующих задач:
- Автоматизация процесса работы с направлениями, включая создание и редактирование направления на лабораторные исследования;
- Автоматизация процесса взятия и регистрации поступающих образцов материала для исследований с применением или без технологии штрихкодирования образцов;
- Автоматизация процесса пробоподготовки, включая сортировку образцов, проведение дополнительных манипуляций, связанных с последующим проведением исследований (раскапывание в плашки, аликвотирование материала);
- Автоматизация процесса проведения исследований, включая автоматическое управление лабораторными анализаторами;
- Автоматизация процесса медицинской валидации и авторизации получаемых результатов;
- Автоматизация процесса выдачи результатов анализов и их привязка в электронной медицинской карте пациента в РМИС;
- Автоматизация формирования отчетной и статистической документации.
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По настоящему Техническому заданию Исполнитель осуществляет услуги по сопровождению ЭС РС ЕГИСЗ ЛИС.
Оказание услуг производится исходя из существующих функциональных возможностей ЭС РС ЕГИСЗ ЛИС, указанных в разделе 4 настоящего Технического задания. В случае если в процессе оказания услуг выявляются требования Заказчика, которые не могут быть выполнены исходя из текущих функциональных возможностей ЭС РС ЕГИСЗ ЛИС, Исполнитель, после проведения анализа необходимых изменений, может включить их в план изменений в исходный код ЭС РС ЕГИСЗ ЛИС, уведомив Заказчика о планируемом сроке реализации. Исполнитель также может сделать предложения об изменении процесса (требования Заказчика), исходя из возможностей текущей реализации того или иного функционала в ЭС РС ЕГИСЗ ЛИС. Реализация всех пожеланий Заказчика по изменениям в исходный код ЭС РС ЕГИСЗ ЛИС не является обязательством Исполнителя по настоящему техническому заданию. 
Обязательством Исполнителя является оказание услуг по внесению изменений в исходный код ЭС РС ЕГИСЗ ЛИС, необходимость которых обусловлена соответствующими изменениями федерального законодательства, в объеме имеющегося у Заказчика функционала ЭС РС ЕГИСЗ ЛИС, по состоянию на дату заключения контракта. Все изменения ЭС РС ЕГИСЗ ЛИС включаются в пакет обновлений и должны быть предоставлены в рамках регламентных работ технической поддержки.
ЭС РС ЕГИСЗ ЛИС реализован на базе подмодуля «БАРС.Здравоохранение-Лабораторная информационная система» модуля «БАРС.Здравоохранение-МИС» программы для ЭВМ «БАРС.Здравоохранение». Свидетельство РОСПАТЕНТ 20126600826. Правообладателем программы для ЭВМ «БАРС.Здравоохранение» является АО «БАРС Груп» (г. Казань).
Все проектные и технические решения использованные при внесении изменений в ЭС РС ЕГИСЗ ЛИС должны отвечать требованиям действующего законодательства Российской Федерации. Должны быть выполнены требования законов, в частности части четвертой Гражданского кодекса Российской Федерации. Использованные при внесении изменений в ЭС РС ЕГИСЗ ЛИС компоненты должны быть свободны от возможности предъявления любых прав и притязаний третьих лиц, основанных на промышленной, интеллектуальной или другой собственности. 
Реализация технических, программных, организационных и иных решений при внесении изменений в ЭС РС ЕГИСЗ ЛИС не должна приводить к нарушению авторских и смежных прав третьих лиц. 
При использовании в ЭС РС ЕГИСЗ ЛИС, по результатам внесения изменений программ (программных комплексов или компонентов), разработанных третьими лицами, условия, на которых передается право на использование (исполнение) этих программ, не должны накладывать ограничений, препятствующих использованию ЭС РС ЕГИСЗ ЛИС по его прямому назначению.
Данное техническое задание предусматривает оказание услуг по сопровождению, включая:
- оперативное устранение возникающих ошибок, сбоев в работе ЭС РС ЕГИСЗ ЛИС;
- диагностику работоспособности программного обеспечения ЭС РС ЕГИСЗ ЛИС;
- поиск и устранение проблем в случае неработоспособности ЭС РС ЕГИСЗ ЛИС;
- проведение аналитики зарегистрированных заявок на доработки ЭС РС ЕГИСЗ ЛИС;
- выпуск, отладку, предоставление и проверку работоспособности обновленных версий функциональных компонентов ЭС РС ЕГИСЗ ЛИС;
- проведение регламентных работ, выполняемых для поддержания ЭС РС ЕГИСЗ ЛИС в работоспособном состоянии после согласования времени регламентных работ с Заказчиком;
- оказание консультационной поддержки специалистов Заказчика и администраторов МО, включая прием заявок по единому бесплатному телефонному номеру; 
- настройку и корректировку справочников лабораторных исследований;
- методическую поддержку специалистов Заказчика при решении различного рода вопросов, связанных с работой ЭС РС ЕГИСЗ ЛИС, оказание консультационной поддержки по организации процессов, связанных с работой ЭС РС ЕГИСЗ ЛИС;
- восстановление работоспособности интеграции лабораторного оборудование с ЭС РС ЕГИСЗ ЛИС, с выездом специалиста Исполнителя на объект автоматизации при необходимости, не более объема, предусмотренного ТЗ;
- очный выезд специалиста Исполнителя на объект автоматизации при необходимости (не более одного выезда для каждого учреждения приведенного в Таблице 1 Приложения 1 за период оказания услуг по ТЗ), включая подключение нового лабораторного оборудования (не более 15 единиц лабораторного оборудования) в МО, приведенных в Таблице 1 Приложения 1;
- подключение лабораторного оборудования к ЭС РС ЕГИСЗ ЛИС при появлении нового лабораторного оборудования, не более объема, предусмотренного ТЗ;
- подключение штрихкодового оборудования (не более 54 единиц штрихкодового оборудования) в МО, приведенных в Таблице 2 Приложения 1.
9.1.4. Требования к содержанию работ по установке и настройке Системы:
Исполнитель согласовывает с Заказчиком требования к параметрам вычислительных ресурсов, общесистемному программному обеспечению, сетевой инфраструктуре с учетом минимальных и рекомендуемых характеристик, на которых Система должна полноценно функционировать. Исполнитель обеспечивает размещение Системы на собственных ресурсах в ЦОД на условиях и с учетом требований, согласованных с Заказчиком, а так же с учетом требований Постановления Правительства РФ от 16.04.2012 N 313 в части защиты Системы с использованием шифровальных (криптографических) средств. Исполнитель обязан предоставить Заказчику доступ к информационным данным на ЦОД Исполнителя.
Исполнитель должен осуществлять резервное копирование базы данных ЭС РС ЕГИСЗ ЛИС в ежемесячном режиме и хранение накопленной в базах данных информации на собственных носителях. По дополнительному запросу Оператора РС ЕГИСЗ предоставлять копию базы данных на носителе согласно требованиям защиты информации от несанкционированного либо случайного доступа.
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Работа с направлениями
Создание направления
Модуль предоставляет возможность регистрации направлений на лабораторное исследование. Направления на исследования могут создаваться вручную, путем внесения необходимой информации. При создании направления предоставляется возможность указать демографические данные пациента. Данные о пациенте должны включать:
· ФИО пациента;
· Дата рождения;
· Пол;
· Документ удостоверяющий личность;
· Идентификатор пациента;
· Категория плательщика;
· Другая необходимая информация о пациенте.
При регистрации направлений предоставляется возможность указать направившую организацию, направившее подразделение (отделение) организации и направившего врача (специалиста).
Модуль предоставляет возможность найти пациента в РМИС и перейти к формированию направления на лабораторные исследования. В этом случае данные пациента, хранящиеся в РМИС должны автоматически подставляться в направление.
В направлении предоставляется возможность задать список услуг лаборатории, на которые направляется пациент. Предоставляется возможность заказать набор услуг – комплексную услугу. В одно направление может быть добавлено любое количество услуг и комплексных услуг. Сервис должен контролировать заказ дублирующихся услуг, в том числе и в рамках комплексных услуг. После регистрации направления информация должна автоматически поступать в процедурные кабинеты или на пункты приема материала и отображаться в рабочих листах взятия/получения материала в зависимости от настроек рабочих мест.
Модуль предусматривает добавление комментария к направлению в целом и к заказанным услугам.
Модуль поддерживает заказ срочных услуг (CITO).
Предоставляется возможность поиска направлений в списке зарегистрированных направлений, их изменения и удаления. Изменение и удаление направлений возможно только в случае, если биоматериал по направлению не забран.
При регистрации направления предоставляется возможность указать значения характеристик пациента, влияющие на определения нормальных и патологических значений в заказанных услугах. На основании заказанных услуг сервис должен автоматически определять список таких характеристик, а значения характеристик пол и возраст должны подставляться автоматически на основании данных о пациенте в РМИС.
В модуле предоставляется возможность редактирования направления. До момента взятия материала модуль предоставляет возможность добавления услуг в направление. После взятия материала предоставляется возможность добавления только тех услуг, исследования, соответствующие которым могут быть выполнены из забранного материала. После проведения и всех исследований для забранного образца дозаказ услуг в направлении невозможен.

Регистрация образцов, поступающих в лаборатории
Взятие материала.
Сервис должен поддерживать работу процедурных кабинетов взятия материала, для чего должно обеспечиваться выполнение следующих функций:
· Формирование списка образцов для каждого процедурного кабинета (рабочего места процедурного кабинета) и места взятия материала в зависимости от исследований или типа материала, который может быть забран или получен в данном кабинете. При формировании рабочего листа взятия или получения материала сервис на основании справочников должен автоматически формировать предложение по взятию материала в различные контейнеры, исходя из возможности выполнения различных исследований из одного образца. В рабочем листе должен отображаться рекомендованный тип контейнера и список исследований, которые должны быть выполнены из материала данного образца. Должна поддерживаться возможность разделения предложенного сервисом образца на составные части и возможность объединения нескольких образцов в один контейнер. При объединении образцов сервис должен проверять возможность выполнения исследований из одного образца и соответствующего контейнера;
· Поиск образца. Поиск образца в рабочем листе взятия материала должен осуществляться по следующим параметрам: номер направления, включая возможность считывания штрихкодового идентификатора направления, ФИО пациента. Дополнительно должна обеспечиваться возможность поиска образца в рабочем листе по дате регистрации направления, по дате назначения на сдачу материала, полу пациента, дате рождения пациента, заказанным исследованиям, типу материала. 
· Указание уточняющей информации по месту взятия материала с выбором значения из справочника возможных для данного материала мест взятия;
· Информирование о наличии для данного образца исследований со статусом CITO.
· Формирование по заданным правилам и печать штрихкодового идентификатора для забираемого образца. Возможность печати неограниченного числа этикеток со штрихкодовым идентификатором образца (для образца, аликвоты, направления). Сопровождение возможности вывода на штрихкодовую этикетку данных о пациенте и материале. Предоставляется возможность генерации штрихкодового идентификатора образца путем компоновки в любой последовательности следующих правил: сквозная нумерация за заданный интервал дней (за день, за месяц, за год), текущая дата в заданном шаблоне отображения (текущий дата, месяц и год, текущий месяц и год, текущий год), свободный текст. Предоставляется возможность задания правил генерации образца как для всего ЛПУ, так и для подразделений лаборатории отдельно. Предоставляется возможность ручной корректировки штрихкодового идентификатора образца, при этом система должна проверять наличие образца с идентичным идентификатором в системе в заданных ограничениях (в рамках подразделения лаборатории, в рамках всего ЛПУ), и запрещать использование уже зарегистрированных идентификаторов;
· Автоматическая регистрация времени взятия материала и сотрудника, осуществившего взятие материала. Возможность вручную редактировать дату и время взятия материала;
· Выбраковка забранного материала с возможностью указания причины взятия из справочника и выбора действия (повторное взятие, отказ в проведении исследований).
· Предоставляется возможность отображения в рабочем листе взятия материала следующей информации: идентификатор направления, дата регистрации направления, дата назначения взятия материала, ФИО пациента, направившая организация (ЛПУ), направившее отделение (для направлений внутри ЛПУ), направивший специалист (для направлений внутри ЛПУ), заказанные исследования, тип биоматериала, контейнер, идентификатор образца, дата и время фактического взятия образца.
Предоставляется возможность на взятии материала добавить комментарии, как к направлению, так и ко взятому образцу. Для каждого добавляемого комментария предоставляется возможность указать, должен ли данный комментарий отображаться на бланке результатов. Если комментарий был добавлен к направлению, на взятии наличие комментария должно отображаться и предоставляется возможность просмотра комментария.
На взятии материала предоставляется возможность уточнения ряда характеристик пациента, на основании которых определяются нормы значений результатов исследования. Если характеристика пациента критична к моменту взятия образца, система должна напоминать пользователю о необходимости уточнить значение данной характеристики. 
Поступление образцов в лабораторию.
Для всех образцов, взятых за пределами лаборатории (в местах взятия в отделениях, процедурных кабинетах амбулаторных отделений, филиалах, других ЛПУ), которые должны исследоваться в данной лаборатории предоставляется возможность регистрации поступления образцов материала в лабораторию. 
Для приемки образцов, сервис должен формировать список образцов, забранных вне лаборатории, поступление которых ожидается в лабораторию. Предоставляется возможность фильтрации списка по направившей организации (ЛПУ), направившему отделению (для направлений внутри ЛПУ), группе исследований. Сервис должен отображать ожидаемое количество образцов с учетом фильтров.
В списке ожидаемых образцов должна отображаться как минимум следующая информация об образце: идентификатор образца, направившая организация, ФИО пациента, тип материала, тип контейнера (если таковой задан), дата и время взятия материала, признак CITO. Для каждого образца сервис должен обеспечивать возможность выполнения следующих функций:
Повторная печать штрихкодовой этикетки образца.
Генерация нового штрихкодового идентификатора образца согласно заданному набору правил, аналогично описанному в п. «Взятие материала» и печать неограниченного количества штрихкодовых этикеток;
Просмотр списка заказанных исследований для выбранного образца с выделением исследований со статусом CITO;
Прием образца в лаборатории с автоматическим сохранением времени поступления образца в лабораторию и проверкой уникальности штрихкодового идентификатора согласно заданным правилам;
Выбраковка поступившего образца с указанием причины выбраковки.
Передача образцов в другую лабораторию для проведения исследований.
Сервис должен поддерживать процесс формирования заказов и передачи образцов в стороннюю лабораторию для проведения исследований. В рамках данного функционального блока модуль предоставляет следующие возможности:
Для исследований, выполняемых во внешних лабораториях, задать исполнителя;
Сформировать список образцов, которые должны быть переданы в каждую внешнюю лабораторию;
Сформировать заказ в лабораторию. При формировании заказа ему присваивается уникальный идентификатор. Печатается накладная на передачу образцов во внешнюю лабораторию, перечень передаваемых образцов с печатью штрихкодовых идентификаторов передаваемых образцов;
Зафиксировать время отправки образцов во внешнюю лабораторию, присвоив заказу соответствующий статус.
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Пробоподготовка.
Для специализированных операций пробоподготовки система должна предоставлять специализированные формы. К числу специализированных форм относятся: размещение на микропланшете образцов, контролей и калибраторов, в том случае, если данная функция не поддерживается программным обеспечением прибора, на котором должно быть осуществлено исследование.
Аликвотирование образцов.
Проведение исследований
Рабочий лист
Для выполнения исследования на рабочих местах система должны формировать рабочие листы (список образцов, исследование которых должно быть выполнено на данном рабочем месте). Сервисом должны поддерживаться следующие функции: 
Формирование, отображение рабочего листа для соответствующего рабочего места для проведения исследований. В рабочем листе должны отображаться только те образцы, которые могут быть обработаны на данном рабочем месте. 
В рабочем листе может отображаться в зависимости от настроек следующая информация об образце:
· Идентификатор образца;
· Тип материала;
· Локус (орган или место с которого был получен образец);
· Контейнер;
· Дата взятия;
· ФИО пациента;
· Пол;
· Дата рождения (в скобках отображается количество полных лет);
· Направившее ЛПУ;
· Отделение (для направлений внутри ЛПУ;
· Направивший врач (для направлений внутри ЛПУ);
· Диагноз пациента при направлении;
· Заказанные исследования, которые должны быть проведены на данном рабочем месте.
Образцы, имеющие статус CITO должны иметь соответствующее обозначение в рабочем листе. 
Смена рабочего места без смены пользователя и перезапуска системы, если пользователю доступны другие рабочие места. 
Поиск образца в рабочем листе по штрихкодовому идентификатору образца и ФИО пациента.
Фильтрация образцов в рабочем листе отображаемым в списке полям.
Из рабочего листа предоставляется возможность перейти к ручному вводу результатов выбранного образца. 
Отображение количество образцов в рабочем листе.
Печать рабочего листа с полями для записи результатов, в случае, когда не представляется возможным разместить рабочее место ЛИС в месте проведения исследования по ручным методикам или с применением анализатора, не имеющего возможности подключения к системе. При печати рабочего листа идентификатор образца должен выводиться в буквенно-числовом виде и в виде штрихкода.
Выбраковка образца с указанием причин выбраковки и предлагаемых действий. 
Дозаказ исследований для выбранного образца, если заказываемое исследование может быть выполнено с данным образцом.
Отправка образца на прибор для приборов, не имеющих двустороннего интерфейса и считывателя штрихкодового идентификатора.
Переход к аликвотированию образцов.
Переход к вводу результатов.
Перенаправление образцов на другое рабочее место или на другую методику проведения исследования.
Добавление комментария к образцу с возможностью указать необходимость печати комментария на бланке результатов.
 Ручной ввод результатов анализов
Для проведения исследований ручными методами сервис должен поддерживать следующие функции:
Отображение при вводе результатов следующей информации:
· Идентификатор образца;
· Дата и время взятия образца;
· ФИО пациента;
· Дата рождения пациента;
· Исследуемый материал;
· Уточнение по объекту получения материала (орган, часть тела и т.д.), если такая информация имеется;
· Идентификатор и дата регистрации направления;
· Для направлений внутри одного ЛПУ - ФИО и должность направившего врача;
· Направившее ЛПУ;
· Для направлений внутри одного ЛПУ - направившее отделение.
Ввод результатов вручную с клавиатуры для исследований, выполняемых вручную или в случае невозможности автоматического получения результата с анализаторов.
Возможность вводить числовые результаты с различными единицами измерения. Модуль должен поддерживать приведение к единым (базовым) единицам измерения. Предоставляется возможность указать пределы возможных значений для вводимых показателей, для минимизации возможности внесения некорректного значения. Если для измеряемого показателя задано значение по умолчанию – Система должна при отображении формы подставить соответствующее значение в поле ввода результата.
Возможность задавать результаты выбором одного из нескольких заранее определенных значений, в том числе с использованием «горячих клавиш». Если для измеряемого показателя задано значение по умолчанию – Сервис должен при отображении формы подставить соответствующее значение в поле ввода результата.
Возможность ввода в качестве результатов текстовых заключений, с возможностью использования заранее подготовленных шаблонов. Модуль должен предоставлять возможность добавления любого количества шаблонов в заключение и ручное редактирование полученного текста. Заключение должно быть форматируемым, сохраняться и выводиться на печать с заданным форматированием. 
Возможность ввода результатов типа дата/время по заранее заданной маске ввода. Если для измеряемого показателя задано значение по умолчанию – Сервис должен при отображении формы подставить соответствующее значение в поле ввода результата.
Возможность ввода результатов типа титр. Если для измеряемого показателя задано значение по умолчанию – Сервис должен при отображении формы подставить соответствующее значение в поле ввода результата.
Возможность добавления к вводимому вручную результату исследования комментариев и файлов (текст, изображение).
Отображение ранее введенных, рассчитанных или полученных с прибора результатов по данному исследованию, если таковые результаты не были отвергнуты. 
Возможность просмотра ранее отвергнутых на валидации результатов по исследования, результаты которых вводятся.
Сопровождение расчетных параметров, значения которых вычисляются на основании заданных в справочниках формул исходя из других полученных результатов и характеристик пациентов.
Автоматический расчет норм значений результатов исследований на основании заданных характеристик пациента и попадания полученных результатов в интервал норм, а также автоматический расчет степени отклонения результата от норм.
Для исследований, проводимых с применением микропланшет должна обеспечиваться возможность ввода результатов по адресам ячеек микропланшета путем выбора ячеек в схематическом отображении планшета. На основании сохраненной карты раскапывания на этапе пробоподготовки, Сервис должен автоматически сопоставлять полученные результаты с образцами, размещенными в микропланшетах. Если прибор не рассчитывает конечные результаты показателей, система предоставляется возможность расчета результата по заданной методике/формуле на основании полученных данных, результатов по калибраторам и контрольным материалам.

Проведение анализов на устройстве.
Система должна осуществлять взаимодействие с анализаторами, используемыми в лаборатории. Сервис должен обеспечивать получение результатов для приборов, поддерживающих одностороннюю связь. Для приборов, поддерживающих двунаправленный обмен информацией, должна обеспечиваться передача заданий на проведение исследований на анализатор и получение результатов проведенных измерений.
К Сервису должны быть подключены анализаторы, указанные в Таблице 2 настоящего документа. Перечень медицинских организаций, по сопровождению электронного сервиса указаны в Таблице 1.
Сервис должен поддерживать подключение приборов как напрямую через соответствующий интерфейс и рабочее место через соответствующий кабель. При этом предоставляется возможность установки функционального блока управления приборами на нескольких рабочих местах в лаборатории (рабочее место должно функционировать под управлением ОС Windows). Должна поддерживаться возможность для крупных лабораторий организации единого сервера управления лабораторным оборудованием на базе ОС Windows. Для организации единого сервера может использоваться дополнительное оборудование для конвертации сигнала из интерфейса RS232 и передачи информации по локальной сети. Дополнительное оборудование, переходники и конвертеры, необходимые для подключения лабораторного оборудования к сервису приобретаются Заказчиком отдельно на основании рекомендаций и спецификаций, предложенных Исполнителям по итогам рассмотрения преимуществ и недостатков реализации каждого из подходов (распределенное управление приборами с рабочих мест или центральный сервер управления приборами) Заказчиком. 
Если в ходе подключения анализатора или иного оборудования к сервису будет выявлена техническая неготовность (поломка плат, аппарата или иная неисправность лабораторных анализаторов) не позволяющая эксплуатацию оборудования в штатном режиме, то Исполнитель в Акте технической готовности фиксирует причины, препятствующие подключение к сервису и информирует Оператора РС ЕГИСЗ.
Модуль должен предоставлять возможность в последующем подключения к сервису другого лабораторного оборудования, без переустановки сервиса путем добавления файлов драйверов приборов (подмодулей взаимодействия с конкретным прибором) и настройки подключения прибора. Модуль должен поддерживать изменение списка выполняемых на приборе исследований без изменения сервиса и установки дополнительных модулей.
Если по итогам выполнения измерения требуется расчет конечных значений показателей, модуль предоставляет возможность расчета конечных значений на основе настраиваемых формул и процедур для каждого метода проведения исследования с использованием результатов других показателей, значений для калибраторов и контрольных образцов, а также значений характеристик пациентов.
Для исследований, проводимых с применением микропланшет должна обеспечиваться возможность автоматического сопоставления полученного результата в ячейке микропланшета с образцом на основании сохраненной на этапе пробоподготовки карты раскапывания. Если прибор не рассчитывает конечные результаты показателей, система должна предоставлять возможность расчета результата по заданной методике/формуле на основании полученных результатов образцов, калибраторов и контрольных материалов.

Валидация результатов анализов.
Модуль предоставляет возможность проверки и авторизации получаемых результатов исследований. 
При ручной валидации пользователю должны отображаться списки направлений, результаты которых ожидают валидации. Список направлений должен формироваться на основе настроек рабочего места специалиста, осуществляющего валидацию. В список должны отбираться результаты по следующим критериям:
· Группа исследований или набор исследований;
· Тип биоматериала;
· Подразделение лаборатории.
· По каждому направлению в списке должна отображаться следующая информация:
· Идентификатор направления;
· ФИО пациента;
· Направившее ЛПУ;
· Для направлений внутри ЛПУ – направившее отделение;
· Готовность результатов (количество заказанных в направлении исследований/количество исследований, по которым получен результат);
· Признак наличия CITO исследований.
Пользователь должен иметь возможность отобрать любое количество направлений для валидации. Выбранные пользователем направления не должны попадать на валидацию другому пользователю, пока выбравший пользователь не примет решение или не вернет направления в список ожидающих валидации. 
Для каждого направления пользователю должны отображаться следующие данные о направлении и результатах исследований в данных направлениях:
· Информация об исследованных образцах, включая идентификатор образца, тип материала, дата и время взятия;
· Наименование исследования;
· Признак CITO для исследования;
· Наименование показателя из состава исследования;
· Полученный результат;
· Нормальные значения для данного образца;
· Визуальное обозначение степени отклонения полученного результата от нормы (выделение цветом, графические знаки или обозначение символами <>);
· Обозначение наличия комментария или дополнительной информации (текста, изображения) с возможностью перейти к просмотру данной информации;
· Признак наличия ранее полученных, но отвергнутых результатов данного показателя;
· Информация об оборудовании, на котором было проведено исследование;
· Информация о прохождении контроля качества по данному исследованию.
По результатам проверки пользователь должен иметь возможность авторизовать результаты или отменить авторизацию результатов (запретить выдачу некорректных результатов), отправить образец на повторное исследование или указать необходимость повторного взятия биологического материала. При проверке полученных результатов исследований модуль должен предоставлять возможность просмотра ранее прикрепленных дополнительных материалов и комментариев, а также добавлять новые комментарии, указывая необходимость их печати на бланке результатов. Предоставляется возможность по результатам валидации дозаказать дополнительные исследования для данного образца.
Сервис должен поддерживать автоматическую проверку корректности результатов по настраиваемым правилам (соответствие полученного результата референсным значениям, наличие только одного показателя без норм, прохождение контроля качества по валидируемым показателям и т.д.). 
Предоставляется возможность проверять общие результаты по пациенту, просматривать историю исследований по пациенту, включая ранее сделанные исследования, результаты которых не прошли валидацию. 
[bookmark: _Toc8123193][bookmark: _Toc3814024][bookmark: _Toc3823931]9.2.3. Функциональное описание модуля «Печать результатов»
Модуль предоставляет возможность печати подтвержденных результатов исследований. Печать должны осуществляться на специализированных бланках, формат которых устанавливается и согласуется с Заказчиком. Предоставляется возможность задания разных бланков печати результатов для разных исследований. Модуль должен поддерживать печать приложенных к результатам материалов (изображений и комментариев). 
Должна поддерживаться потоковая печать всех результатов, печать по пациенту, печать по фильтрам (отделения, подразделения лаборатории и т.д.), печать дубликатов.
Предоставляется возможность поиска результатов исследований по ФИО пациента, дате проведения исследований, готовности результатов.
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Модуль предоставляет возможность формирования следующей отчетности:
· Возможность выбора нужного формата бланка при печати результатов. Реализуются следующие единые для региона шаблоны бланков результатов:
· Универсальный бланк для биохимических, гематологических, клинических исследований, исследований гемостаза, ПЦР исследований, ИФА исследований,
· Бланк для текстовых заключений для цитологических, гистологических исследований,
· Лабораторный журнал (табличное и списочное представление);
· Журнал взятия материала;
· Журнал выбраковки материалов;
· Статистический отчет о количестве проведенных исследований в разрезе региона, медицинской организации, за задаваемый интервал времени с группировкой по дням, месяцам, годам, с разбивкой по направившим организациям, отделениям (для направлений внутри организации), врачам (для направлений внутри организации), с разбивкой по выполнившим подразделениям лаборатории и выполнившим сотрудникам.
· Экспорт отчетов о результатах и статистических отчетов с использованием пакетов Microsoft Office и Open Office;
· Дополнительные отчеты и журналы в количества не более 5 шаблонов.
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Сервис интеграции ЭС РС ЕГИСЗ ЛИС и ЭС РМИС РС ЕГИСЗ обеспечивает:
·  Отправку из ЭС РМИС РС ЕГИСЗ направлений на лабораторные исследования в ЭС РС ЕГИСЗ ЛИС;
·  Отправку из ЭС РС ЕГИСЗ ЛИС результатов выполненных исследований в ЭС РМИС РС ЕГИСЗ в структурированном виде.
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	Целью оказания услуг по сопровождению является оперативное разрешение проблем пользователей, связанных с процессом работы в ЭС РС ЕГИСЗ ЛИС, с функционированием или использованием ЭС РС ЕГИСЗ ЛИС, а также интеграцией ЭС РС ЕГИСЗ ЛИС с лабораторными анализаторами и штрихкодовым оборудованием (далее - проблема).
В состав услуг по сопровождению не входит расширение функциональных возможностей ЭС РС ЕГИСЗ ЛИС.
Перечень оказываемых услуг
	№
п/п
	Наименование услуг

	1
	Техническая и консультационная поддержка пользователей 

	2
	Проведение регламентных работ, производимых для поддержания ЭС РС ЕГИСЗ ЛИС в работоспособном состоянии.
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Для оказания услуг Исполнителем должна быть организована служба технической поддержки. Целью службы технической поддержки является оперативное разрешение проблем пользователей, связанных с процессом работы, функционированием или использованием ЭС РС ЕГИСЗ ЛИС (далее – инцидент или заявка). 
Исполнитель должен оказывать услуги по технической поддержке в удаленном режиме средствами информационных технологий и телекоммуникаций, путем удаленного подключения к серверному оборудованию, на котором размещена ЭС РС ЕГИСЗ ЛИС, а также с выездом специалиста Исполнителя на объект автоматизации, в сроки и объемах, предусмотренных ТЗ.
Исполнитель не несет ответственности за несвоевременное оказание услуг, определенных настоящим ТЗ, если это было вызвано ожиданием получения доступа к серверному оборудованию, обеспечению беспрепятственного допуска к необходимому оборудованию, в случае нахождения специалиста на объекте автоматизации. Исполнитель несёт ответственность за сбой в работе ЭС РС ЕГИСЗ ЛИС, возникший в результате оказания услуг Исполнителем.
Заказчик обеспечивает техническую готовность АРМ, лабораторных анализаторов, технической инфраструктуры, медицинского и административного персонала МО, а также при необходимости обеспечивает присутствие сервисных инженеров, обслуживающих анализаторы. Необходимый набор интерфейсных кабелей для связи лабораторного оборудования с АРМ МО предоставляется Заказчиком. Заказчик обеспечивает Исполнителю беспрепятственный доступ к лабораторному оборудованию. Заказчик обеспечивает наличие расходных материалов, необходимых для работоспособности анализатора и передачи данных в ЭС РС ЕГИСЗ ЛИС.
При возникновении любых инцидентов (технических проблем) или заявок, ответственный специалист Заказчика обязан сформулировать техническую проблему в виде заявки на техническую поддержку (далее – заявка) и передать ее в техническую поддержку.  Техническая поддержка должна осуществляться по телефону горячей линии по выделенному бесплатному номеру, а также через организуемую Исполнителем автоматизированную систему управления заявками технической поддержки (АСУЗТП). В рамках технической поддержки Исполнитель должен предоставить специалистам Заказчика доступ к АСУЗТП. 
Техническая поддержка осуществляется в части технической и консультационной поддержки сотрудникам Заказчика в случае возникновения Инцидентов и Запросов связанных с ЭС РС ЕГИСЗ ЛИС. 
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В течение всего срока оказания услуг по настоящему техническому заданию Исполнитель должен предоставлять и производить обновление ЭС РС ЕГИСЗ ЛИС на аппаратной платформе Заказчика. Новые версии должны включать доработанный функционал ЭС РС ЕГИСЗ ЛИС, необходимость которого обусловлена соответствующими изменениями федерального законодательства, в объеме имеющегося у Заказчика функционала.
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Отчет об оказанных услугах. Подготавливается Исполнителем по форме Приложения 2 настоящего ТЗ, подписывается обеими сторонами.
Акт сдачи-приемки оказанных услуг. Подготавливается Исполнителем, подписывается обеими сторонами.
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Исполнитель в течение пяти рабочих дней после окончания оказания услуг направляет Заказчику отчет об оказанных услугах и Акт сдачи-приемки оказанных услуг. Заказчик должен осуществить приемку оказанных услуг и подписать Акт сдачи-приемки оказанных услуг в течение пяти рабочих дней после получения документов, подтверждающих оказание услуг или направить мотивированный отказ. Акт сдачи-приемки оказанных услуг оформляется в соответствии с условиями Контракта.
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Исполнитель должен гарантировать качество всех оказанных Услуг в соответствии с Техническим заданием.
Гарантии качества на оказанные услуги должны предоставляться на срок оказания услуг по настоящему Техническому заданию.
Исполнитель несет ответственность за недостатки в оказанных услугах, обнаруженные в период гарантийного срока, возникшие по вине Исполнителя.
При обнаружении недостатков, связанных с некачественным оказанием Услуг, возникших по вине Исполнителя, специалист Заказчика обязан сформулировать техническую проблему в виде официального письма. Исполнитель обязуется за свой счет устранить обнаруженные во время гарантийного срока дефекты в срок, согласованный с Заказчиком.
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[bookmark: _Toc525131304]Таблица 1. Перечень МО для оказания услуг по сопровождению электронного сервиса РС ЕГИСЗ ЛИС.
	№
	Наименование ЛПУ
	коэффициент

	1
	БУЗ РА «Республиканская больница»
	0,204

	2
	БУЗ РА «Перинатальный центр»
	0,103

	3
	БУЗ РА «Центр по профилактике и борьбе со СПИД»
	0,113

	4
	БУЗ РА «Кожно-венерологический диспансер»
	0,037

	5
	БУЗ РА «Онгудайская районная больница»
	0,064

	6
	БУЗ РА «Майминская районная больница»
	0,070

	7
	БУЗ РА «Шебалинская районная больница»
	0,066

	8
	БУЗ РА «Чемальская районная больница»
	0,061

	9
	БУЗ РА «Турочакская районная больница»
	0,037

	10
	БУЗ РА «Чойская районная больница»
	0,044

	11
	БУЗ РА «Акташская больница»
	0,033

	12
	БУЗ РА «Улаганская районная больница»
	0,049

	13
	БУЗ РА «Кош-Агачская районная больница»»
	0,028

	14
	БУЗ РА «Усть-Канская районная больница»
	0,046

	15
	БУЗ РА «Усть-Коксинская районная больница»
	0,045
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Таблица 2. Перечень МО для оказания услуг по подключению штрихкодового оборудования
	№
	Наименование ЛПУ

	1
	БУЗ РА «Перинатальный центр»

	2
	БУЗ РА «Центр по профилактике и борьбе со СПИД»

	3
	БУЗ РА «Кожно-венерологический диспансер»

	4
	БУЗ РА «Майминская районная больница»
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ФОРМА ОТЧЕТА ОБ ОКАЗАННЫХ УСЛУГАХ
_ _ _  _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  Начало формы  _ __ _ __ _ __ _ __ _ __ _ __ _ __ _
Отчет об оказанных услугах за период (наименование периода)

1. Отчет по инцидентам 	
		
	Код инцидента
	Приоритет
	Наименование инцидента
	Статус
	Дата создания
	Дата закрытия

	
	
	
	
	
	



					
2. Отчет по проведению регламентных работ

	№ п/п
	Наименование работ
	Дата уведомления
	Начало работ
	Окончание работ

	
	
	
	
	



	Исполнитель:
	Заказчик:

	______________________/____________/
м.п.
	___________________/ ____________  /
м.п.


_ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _  Конец формы _ _ __ _ __ _ __ _ __ _ __ _ __ _ __ _ 

Форма квартального отчета утверждена:
	От Заказчика:
	От Исполнителя:

	______________________/____________/
м.п.
	___________________/ ____________  /
м.п.




